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Architecture d'un systeme Linux embarqué

Composants logiciels

(cf’;ggerj;‘;;) Processus
z Processus (Sauvegardes Processus
§Ipace (Environnement periodiques) (Serveur
utilisateur graphique) HTTP)
Processus Processus
(Script Bibliotheques... (Serveur
d'initialisation) libC FTP)
Noyau Linux Ordonnanceur Memory Pilotes
(kernel) (scheduler) Management (drivers)
CPU MMU_|;

- Processeur(s) F Périphériques

Materlel --------------------------------------------- e .- -----
Mémoire

Le role du noyau Linux : mettre les ressources offertes par le matériel a disposition des
applications de 'espace utilisateur.

Lorsqu'il exécute le code du noyau, le processeur est en mode superviseur (privilégié). Pour
exécuter du code en espace utilisateur, il passe en mode protégé (non-privilégié).

Les taches (threads) de l'espace utilisateur s'exécutent dans des processus (espaces de
mémoire disjoints).
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Pilote de périphériques - drivers

Processus
f = open(...)
Espace foo
utilisateur read(f, buffer...)
[ /dev/ttyso
Driver série / \
7 <
int open(...) intwrite(...)| |intread(...) | | int handler_irq(...)
Noyau Linux { { { {
kerne
( /) ) y } ,
\\ /f >
Ar Port
Matériel e

Pour dialoguer avec un périphérique (par exemple un port série), une application effectue
des opérations (ouverture, lecture, écriture, paramétrage...) sur un fichier spécial. Le noyau
convertit ces opérations en acces vers le matériel.

La gestion des interruptions est réalisée par les drivers se trouvant dans le kernel.

Pour en savoir plus

- Formation Logilin : « Ecriture de drivers et programmation noyau Linux »

http://www.logilin.fr/formations/
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Ressources nécessaires
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Processus
main()
Busybox
283.000 lignes .
de code 3}

Code métier

main()

{
3

uclibcC
372.000 lignes de code

Linux
14.000.000 lignes de code

Micro-contréleur
Coeeur 32 bits
Horloge 120 MHz
128 Ko Ram
1Mo Flash

Micro-processeur
Cceur 32 bits
Horloge 1GHz
512 Mo Ram

2Go Flash

Systeme a micro-controleur
(STM32F2)

Systéme a micro-processeur
(T.l. AM3359 de BeagleBone Black)

Sur un systéme a micro-controleur, le code métier est le seul maitre a bord, il accede a

volonté aux périphériques, a la mémoire, etc.

Au contraire, dans un systeme a micro-processeur, le code métier n'est qu'une petite partie
de l'ensemble du logiciel. Il est soumis a I'ordonnancement et au sous-systeme de gestion
mémoire du noyau. Il s'appuie sur des bibliothéques et des utilitaires externes.
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Temps de boot

Code
| métier
script
Espace — ™| shell
utilisateur init
| (Busybox)
Noyau Linux -
L |
Drivers
Saak Init

\

Matériel Processeur

Suivant le type de processeur et la complexité du matériel, le temps de boot du noyau dure de
deux a cing secondes environ.

Le démarrage du processus init, les taches administratives (montage systémes de fichiers,
configuration parametres de /proc, etc.) prennent une a deux secondes supplémentaires.

Le lancement de tous les services (réseau, authentification, environnement graphique, etc.)
peut demander une dizaine de secondes.

Pour en savoir plus

« Optimisation du temps de boot d'un systeme Linux embarqué » Christophe Blaess — Open
Silicium 9, voir http://www.blaess.fr/christophe/articles/ .

[-7

Du firmware sur micro-contrbleur a l'application embarquée (Villefontaine 10/07/2014 )


http://www.blaess.fr/christophe/articles/

[

Egilin Du firmware sur micro-contréleur a I'application embarquée - Villefontaine 10/07/2014 8/21

Services offerts par le noyau Linux

NE———— Busybox .
Application i[ Serveur |[ Serveur |
metier | FTP HTIP : Serveur
Espace Serveur | SSH
utilisateur ; L/
! Serveur
NTP
/dev/spi0 /dev/fbo /sys/... socket
Noyau
Drivers Frame Drivers Block TCP UDP USB Core
Buffer subsystem o
SPI, Contrdleur GPIO Flash Ethernet USB
Matériel| CAN, I2C, graphique PWM Disque Wifi
RS 232/485 SD...

Le noyau Linux permet directement d'accéder a plusieurs centaines de périphériques et
protocoles de communications, de réaliser des opérations d'entrées-sorties aisément,
d'afficher une interface graphique, de lire des dizaines de formats de systémes de fichiers,

de dialoguer avec de nombreux protocoles réseau, etc.

Si un élément n'est pas présent dans une configuration embarquée, il suffit généralement de
recompiler le noyau (voire de ne compiler qu'un module) pour l'intégrer.
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Structure d'une application Linux

Traitement d'événements externes

Code micro-contréleur typique
int main(void)
{
// Initialisation
P1DIR = BIT4; // Broche 1-4 en sortie
// Boucle de travail
while (1) {
if ((P1IN & 0x20) '=0) { // Capteur 1
P1OUT |= 0x10; // Actionneur Broche 1-4
}
if ((UART_STATUS & RX_CHAR) !'= 0) { // Octet recu
traiter_caractere(UART_RXBUFFER);
s
// etc...
return 0; // Jamais atteint
}
Avantages :

- Simplicité d'écriture initiale,
+ Relative simplicité de maintenance, mais attentions aux « verrues logiques » (cas
particuliers, contournements, etc.).

Inconvénients :
- Difficulté a intégrer des opérations d'attente, des timers, etc.,

Pas de déterminisme des temps de réponse aux modifications des entrées (la durée de
parcours de la boucle dépend d'autres conditions se trouvant plus bas),

- Consommation électrique importante, et élévation de température du processeur.

La programmation typique pour micro-controleur ne fonctionne pas correctement sur un
micro-processeur avec systéme d'exploitation.
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Mise en sommeil — Opération bloquante

f = open(...)
Y.'ééd(f, buffer...)
Espace
utilisateur
[ B /dev/ttys0o
Noyau Linux
(kernel)
o Port
Matériel shie

Un processus utilisateur, pour recevoir des données d'un port série par exemple, effectue un
appel-systéeme read().

La méthode read() du driver vérifie s'il y a des données disponibles dans son buffer
d'entrée. Si C'est le cas, elle renvoie immédiatement les données au processus qui continue
son déroulement.

Si aucune donnée n'est présente, la méthode read() endort le processus en invoquant le
scheduler qui pourra ainsi ordonnancer — activer — d'autres taches.

Dés que le port série indique (par l'intermédiaire d'une interruption) qu'un caractére est
disponible, le handler associé va lire les données et les placer dans le buffer du driver, puis
demander au scheduler de réveiller le processus en attente.

Avantages :

- Consommation électrique et échauffement trés faibles lorsqu'il n'y a pas d'activité
d'entrées-sorties (s'il n'y a aucune tache en attente, le scheduler endort le processeur en
attente de 1'occurrence d'une interruption).

« Déterminisme du temps écoulé entre réception d'une interruption et début du traitement
par le code métier. A moduler toutefois en fonction de la configuration temps réel.
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Interactions typiques d'une application Linux

Application
métier
Espace
utilisateur select() SIGUSR1
Processus
SIGALRM secondaire
[ D BN N ﬁ
7 (-
/dev/. .. /dev/... /sys/... socket
Timer Drivers Drivers Drivers TCP UDP
P
SPI, GPIO, CAN, Ethernet
Matériel I2C, RS 232, RS 485 Wifi

Une application Linux peut réaliser des entrées-sorties efficaces en utilisant :

- l'appel-systéeme select() pour surveiller simultanément 1'état de divers périphériques
et communications réseau ;

« un réveil sur timer programmé par l'appel-systéme setitimer() pour réaliser des
actions périodiques ;

- une notification par signal en provenance d'autres processus lors de l'occurrence de
certaines conditions, l'action a réaliser étant programmée par l'appel-systéme
sigaction().
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Multitache : processus et threads

Processus Processus Processus

P1 P2 P3
Espace
utilisateur
S

RN 7
Noyau Linux Ordonnanceur Memory
(kernel) (scheduler) Management

Matériel

Les processus sont des espaces de mémoire disjoints, au sein desquels s'exécutent un ou
plusieurs threads.

L'ordonnanceur ne s'intéresse qu'aux taches — les threads.

C'est le sous-systtme Memory Managment qui est concerné par la commutation entre
processus.

La répartition des taches en un ou plusieurs processus doit étre décidée a la conception du
produit.
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La mémoire virtuelle

Ox FFFF FFFF

4 ko

> |-

\/

\

4 Go
\/

Yy

MMU
Mémoire physique

\/

0x 0000 0000
Espace d'adressage virtuel

Un processus voit un espace de mémoire virtuelle, au sein du quel il peut accéder a
n'importe quelle adresse de ©x000000 a OXFFFFFFFF (sur processeur 32 bits).

Cet espace est découpé en pages, et la MMU — Memory Managment Unit (un composant
intégré dans le processeur) — associe une page de mémoire virtuelle avec une page de
mémoire physique en effectuant la modification d'adresse lors de 'accés a la mémoire.

Certaines pages de mémoire virtuelle n'ont pas de correspondance en mémoire physique : une
tentative d'acces déclenche une interruption « faute de page ».

Chaque processus dispose d'une configuration personnelle de la MMU. Cette derniere est
programmeée a chaque commutation entre deux processus.

Un processus ne voit que les pages de mémoire physique qui lui ont été attribué par le noyau ;
les pages des autres processus ne sont projetées a aucun emplacement de sa mémoire
virtuelle.

I-13

Du firmware sur micro-contrbleur a I'application embarquée (Villefontaine 10/07/2014 )



Lgilin Du firmware sur micro-contréleur a I'application embarquée - Villefontaine 10/07/2014 14/21

Communications entre processus

Mécanismes IPC (Inter Processes Communication)

Processus P1 Sémaphore | Processus P2 Processus P3
sem_open()

Mémoire partagée
shm_open()

File de messages
mq_open()

n
Ll

Les mécanismes de communications principaux entre les processus sont :

la mémoire partagée: la méme zone de mémoire physique est projetée dans la
mémoire virtuelle des deux processus ;

les sémaphores : qui servent surtout a synchroniser 'acces aux données de la mémoire
partagée ;

les tubes : un processus peut envoyer dans un tube des octets qu'un autre processus
viendra lire ;

les files de messages : les messages sont des blocs de données qui conservent leur
cohésion lors du transfert entre deux processus, et qui peuvent étre dotés de priorités ;

les signaux : permettent a un processus de notifier un autre processus de l'occurrence
d'un événement.

Pour tous ces mécanismes de communication, il est possible d'organiser des attentes passives
(opérations bloquantes) de changement de conditions.
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Programmation multicoeur et temps réel

Répartition des taches et traitements d'interruption

P1 i 2 . ip3
handler () ‘| read() |i handler()
1 1
i 1L ’

CPU / CPU = -~

Il est aisément possible sous Linux :

de choisir sur quel CPU (ou ensemble de CPU) une tache sera exécutée grace a la
commande taskset ou aux fonctions sched_setaffinity() et
pthread_setaffinity_np() ;

de contraindre certaines taches a utiliser uniquement certains CPU et certains nceuds de
mémoire (sur les systtme NUMA Non Uniform Memory Access) avec le pseudo-
systéme de fichiers cpuset.

de laisser le noyau choisir le CPU le plus adapté (migration a volonté) ;

de décider de traiter certaines interruptions sur un CPU (ou un ensemble) avec
l'interface /proc/irq/ ;

d'interdire 1'usage de certains CPU a tout le systéme afin de les laisser a la disposition
d'un systéme externe avec 'option de démarrage isolcpus.
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Temps réel avec Linux
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Sous Linux standard (Vanilla), une tache méme trés prioritaire peut étre gelée le temps de

traiter une interruption (parfois longue).

Avec un noyau Linux contenant le patch PREEMPT_RT, une tache peut avoir une priorité

supérieure a celle des traitements d'interruption.

Avec Xenomai, une tache peut étre plus prioritaire que tout le noyau Linux.

Version Linux standard Linux PREEMPT_RT

Latence des interruptions ~ 10 microsecondes |~ 10 microsecondes

Latence d'interruption max. | < 1 ms. < 500 microsecondes
Période mini timers ~500 ps ~100 ps
Retard maxi timers <2 ms. <500 ps

Xenomai

~ 10 microsecondes

< 50 microsecondes

~10 ps
Qq dizaines de ps.

Le paramétrage de la priorité temps réel se fait avec :

« la commande shell chrt,

« les fonctions sched_setscheduler() et pthread_setschedparam().
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Environnement Linux et méthodes logicielles

Outils de développement libres

r=

Civ # G-

[ Package Explorer 83 . JuJunit, = B || [3] simuParam.java [3) simuParamTest.java & [ Simulateur.java [ simucrane.java

eE ~
¥ 1= SimulateurChantier
v §8src
¥ i (default package)
> [J) SimuCrane.java
> [§] SimuCraneTest.java
> [J) SimuFrame.java
> 7] SimuGraphic.java
> [ Simulateur.java
> [J] SimuLog.java
» [J] SimuMenu.java
> [J] SimuPanel.java
> [J] SimuParam.java

SimuParamTest.java

> (3] SimuPreferences.java

> [ SimuSite.java
> =\ JRE System Library [JavaSE-1.6]
> =\ JUnit 4

Eclipse

Java - SimulateurChantier/src/SimuParamTest.java - Eclipse Platform

Help

& v =h4

i simulateurChantier » §@src » fB (default package) » @ SimuParamTest »

param.compute(10);

param.compute(10);

param.compute(10);
assertTrue(almostNull(param.getAcceleration() - d));
assertTrue(almostNull(param.getSpeed() - d * 30));
assertTrue(almostNull(param.getValue() - d * 30 * 30 / 2));

* Test method for {@link SimuParam#compute(double)}.
o

@Test

public void testCompute()

i

SimuParam param = new SimuParam();
param.setFrictionCoef(0.5);
param.action(16);
param.compute(2);

param. compute(2);

E % Debug FEC/C++ b2
= 8| &= outline & =a
-

B %R W e w
» ‘= import declarations
pC)
almostNull(double
testSimuParaminit
testUnlimitedsetG
testSetGetValueTy
testSetGetMminvall
testSetGetMaxval
testLimitedSetGet
testCyclicSetGetVi
testGetSpeed() : v
testSetGetMaxAb:
testGetAcceleratic
testSetGetMaxADb:/

B

®© © © & © O 0 O O O O

» & doc B console 32 4’ Search v =8

No consoles to display at this time.

n® [@ simuParamTest.java-SimulateurChantier/src

Eclipse est un environnement de développement intégré permettant de gérer des projet Java,
C, C++, Python, etc.

Eclipse permet de réaliser du débogage local ou sur une cible distante.
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Geany

/homefcpb/Projets/Vumetre/Vumetre-6. pre-0/src - Geany

o v - ER &9 KO-

% \ aQ KN
Symboles | Documents dxF_reader.c 3¢ | ast_81.c % ast_81.h 3 | ast_82.c ¥ mobiles_aviso_orly_11.c 8 mobiles_aviso_roissy_11.c 3% ast_11.h 38 ast_11.c ® Makefile %
¥ P Fonctions 75
& Ast_11_infos [160] ;g
& Ast 11 init [71] 78  /// \brief Lecture et decodage d'une trame de donnees Asterix 11
P Ast_11 _read [89] 79 11/
@ Ast_11_resume [730 80 /// Des qu'une trame a ete correctement decodee, on |invoque la routine passee en argument.

¢P complete_record [34 8l 11/
82 /// \param block - Les donnees brutes recues

& complete record [79) 83 /// \param nb_bytes - La taille des donnees brutes recues

P read_data_item [36] 84  /// \param process_record - Pointeur sur une fonction de traitement une fois une trame extraite
@R read_data_item [828| 85 /// \param arg - Un argument a transmettre a la fonction de traitement

¢ read_estimated_accu 86 /17

& read_estimated_accy 87 /// \return Le nombre d'octets consommes dans les donnees brutes

88 11/
o read_flight_plan_dat 89  int Ast 11 read (void * block, int nb bytes, int (* process record) (veid * record, int record size, void * arg), void * arg)
& read_flight_plan_dat 9% B{
& read_mode_s_ads_b 91 ast_11 record_t asterix_record;
" i 92 int bytes_read;
o read_mode_s ads b | 93 int f¥ameistart =0;
o read_record [32] 94 int frame_length;
P read_record [745] 95 int record_start = 9;
& read_size_orientation 96 unsigned char * data = (unsigned char *) block;
97

¢ read_size_orientation

i (38 98 while (frame start < nb_bytes) {
S * Looking for the start o e frame *
i ek g 99 /* Looking for the start of the f /
¢ read_track_status [11 | 100 while (1) {
¢ read_updates_ages [4 = 161 while (data[frame start] != 11) { /* category */
P read_updates_ages [1 162 frame_start ++;
A gcc -Wall -DpfPF -DUSE_XPM_LIB -D_REENTRANT -std=c99 -DUNIX_X11 -DHAVE_INET_ATON -DHAVE_GETOPT_LONG -D_ISOC99_SOURCE -D_XOPEN_SOURCE=500 -O2 -DNDEBUG x11 sel fich.c

gcc -Wall -DpfPF -DUSE_XPM_LIB -D_REENTRANT -std=c99 -DUNIX_X11 -DHAVE_INET_ATON -DHAVE_GETOPT_LONG -D_ISOC99_SOURCE -D_XOPEN_SOURCE=500 -O2 -DNDEBUG x11_msg_box.c -
gcc Wall -DpfPF -DUSE_XPM_LIB -D_REENTRANT -std=c99 -DUNIX_X11 -DHAVE_INET_ATON -DHAVE_GETOPT_LONG -D_ISOC99_SOURCE -D_XOPEN_SOURCE=500 -O2 -DNDEBUG annotations.o ast_01.0 ast_11.
Compilation terminée avec succeés. l:l

Compilateur

ligne:80/1847 col:53 sel:0 INS TAB mode:Unix (LF) codage:ISO-8859-1 typedefichier:C portée:inconnu

Geany est un IDE plus simple et plus léger qu'Eclipse. Des extensions permettent de lui faire
gérer des projets complets.
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Langages et outils de développement

Compilateurs :

« C, C++, Objective C, Fortran, Ada, Java, etc.

Interpréteurs :
+  Shell, Perl, Python, Java, Ruby, Tcl/Tk, etc.

Outils de mise au point :

« débogueur, archiveur, profiler, couverture de code, etc.

Suivi de version :

«  Subversion, Git, Mercurial, etc.

Tous ces outils sont disponibles librement dans toutes les distributions Linux.

19/21
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Licences GPL et LGPL

La plupart des logiciels fournis dans I'environnement Linux sont distribués suivant les termes
de la licence GPL (General Public License) :

e le logiciel est libre suivant les critéres de la Free Software Fundation (projet GNU)

e la clause du copyleft couvre la redistribution du logiciel.

Un logiciel est libre si son utilisateur dispose des quatre droits suivants :
e exécution et utilisation du logiciel ;
e analyse et adaptation du logiciel suivant ses propres volontés ;
e redistribution de copies non modifiées du logiciel ;

e redistribution de copies modifiées du logiciel.

Le copyleft précise que la redistribution du logiciel doit s'accompagner des mémes droits que
ceux concédés par l'auteur initial.

La licence LGPL est utilisée pour les bibliothéques : leur code interne est libre, mais elles peuvent étre
liées avec du code non-libre sans modifier la licence de celui-ci.
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Conclusion et questions

Pour le programmeur la transition du micro-controleur vers le systéme Linux embarqué
demande :

- la modification des boucles de scrutation active (polling) en attentes bloquantes,
+ le découpage judicieux du code métier en processus et en threads,
+ l'emploi des mécanismes de communication entre taches adéquats,

+ l'utilisation des ressources CPU (multicceur) et des bons niveaux de priorité temps reéel,

Questions ?

N'hésitez pas a me contacter sur

christophe.blaess.fr

ou

www.logilin.fr

Pour en savoir plus

« Développement systéeme sous Linux » — Christophe Blaess — 3°™ édition — Eyrolles, 2011.

« Solutions temps réel sous Linux » — Christophe Blaess — Eyrolles, 2012.
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