Lancer une application des le
démarrage du systéme’

Lorsqu'un programme doit démarrer des linitialisation du systéme, sans qu'un utilisateur n'ait besoin de se
connecter pour le lancer, il est indispensable de respecter certaines régles pour simplifier la mise en service et
éviter les problemes de sécurité. Nous examinerons dans cet article les principaux points importants a envisager,
en détaillant les différents types d'interfaces utilisateur que l'application peut mettre en ceuvre et les configurations

qui en découlent.

Introduction

Le développement de Linux permet de multiplier le nombre
de stations de travail de type Unix en employant du matériel
peu colteux, dont les performances et |a fiabilit € connai ssent
néanmoins une améli oration constante. De plus, |'engouement
du public pour Linux met a la disposition des entreprises un
nombre important d'administrateurs systéme d dével oppeurs
compétents (c'est peut-&re finalement ce engouement du
public qui manquait aux projets BSD libres pour une large
diffusion dansle monde professonndl).

On peut ains rencontrer de plus en plus frégquemment, surtout
dans les environnements de production, des stes composés
d'une multitude de machines, chacune dant dédiée aune
seule @ unique tache Telle station contient un systéme
d'enregistrement et de satistiques, telle autre un programme
de visualisation temps-réd des données, tele autre enfin un
outii de diagnostique des mesures capable dalerter un
opérateur en cas de danger potentiel. Une machine dédiée
peut également servir a superviser les autres dations et le
réseau lui-méme, détedant les pannes, les sturations ou les
absence de trafic. Dans d'autres environnements, certans
ordinateurs sront réservés pour la journdisation des
connexions externes, et d'autres srviront & mettre en lumiére
les tentatives d'intrusion.

Pour simplifier latache de I'administrateur et des utili sateurs,
il est souhaitable que I'application principale d'une machine
soit lancée automatiquement lors du démarrage de cdte
derniére, sans avoir besoin de paser par une phase de
connexion utilisateur / mot de passe. Il faut quand méme
observer quelques régles de prudence mncernant la séaurité
du systéme pour éviter qu'une maladresse non intentionnelle
dégrade la configuration de la station.

Nous supposerons donc que |'on dispose d'une application qui
doit &re ingallée pour démarrer dés l'initialisation de la
machine. En fonction de l'interface utilisateur la
configuration sera différente, auss examinerons-nous
plusieurs cas. Pour des raisons de séaurité nous pourrons
auss étre anenés a lancer I'application indiredement par le

biais dun petit proggamme gérant les identifiants de
I'utilisateur.

Initialisation du systeme

Sans entrer vraiment dans les détails, nous devons parcourir
rapidement les diverses étapes du démarrage d'une machine
pour bien vair ol notre applicaion devrasinsérer.

Lorsgu'un ordinateur est mis us tension, un programme se
trouvant en mémoire morte est exéauté. Il vérifie I'éat de la
mémoire vive, initidise les ports dentréesortie puis, sous
contréle du paramétrage inscrit dans le setup, charge & lance
le code se trouvant sur les premiers ®deur du dsgue dur,
d'une disquette, voire dun CD rom. Sur la plupart des
stations Linuxil sagit du programme de lancement Lilo, mais
on peut auss rencontrer une image du noyau dredement
inscrite sur une disquette. Quoiquiil en soit, l'initialisation du
systéme d'exploitation commence véritablement a ce moment
avecle dhargement en mémoire du noyau, et son démarrage.
Cdui-ci détede d initialise les périphériques, prépare ses
structures de données, puis lance un premier processus, init.

Le procesausinit, dont le PID vaut 1 par convention, consulte

le fichier /etc/initta b, et lance les applications qui y

sont mentionnées. Un systéme Linux dispose de pluseurs

niveaux dexéadution, qui correspondent a des configurations

différentes des appli cations démarrées. Le niveau d'exéaution

par défaut est indiqué en début de fichier, par exemple:
#Dénmarragep ard éfauta univeau5b
id:5:initdefault:

Sur la plupart des digtributions Linux, le niveau d'exéaution 3
correspond a un démarrage avectous les utilitaires standards,
mais en mode texte (console) alors que les niveaux 4 ou 5
correspondent au démarrage graphique avec X-Window. On
rencontre alors une ligne du genre :

#L ancer X DM ( X- W ndow Di spl ay Manager)
dans| esniveaux4e t 5
X: 45: respawn: / usr/ X11R6/ bi n/ xdm - nodaenon

" Cet article a éé publi é dansle numéro 24 de Linux Magazine France, en Janvier 2001.



Dans le fichier /etc/initta b se trouvent également les
lancement des démons s/stéme (comme sendmail, crond ou
inetd) ains que les utilitaires de la famille getty qui gérent la
connexion sur des consoles virtuelles en mode texte.

Le fichier /etc/inittab sera donc le point central de
notre anfiguration, et mérite que l'on sarrée quelques
instants 2ur sa wmposition, qui est relativement simple. Les
lignes commencant par le caactére # représentent des
commentaires, qui sont ignorés. Sinon, les autres lignes ont la
structure suivante :

i dentifiant: ni veaux: type_action: commande

L'identifiant doit ére unique. 1l sagit d'un ou deux caractéres
qui seront esentiellement utilisés pour diagnostiquer les
problémes lors delaledure des fichiers-journaux du systeme.
Le second champ indique la liste des niveaux d'exéaution
pour lesquels la ligne sapplique. Certaines lignes ont un réle
particulier et laisent ce damp vide, mais cda ne nous
concenera pas ici. Le type daction indiqué en troisieme
position permet de qudifier la ligne. Les types les plus
intéressants pour nous ont :

* once : Exéatter la commande se trouvant dans le
dernier champ une et une seule fois, lors de I'entrée au
niveau dexéaition considéé (au  démarrage
normalement).

e respawn : Lancer la commande indiquée & quatrieme
position, puis la redémarrer a daque fois quéle se
terminera. Il sagit généaement du comportement le
plus intéressant, puisque l'application redémarrera si
['utilisateur I'arréte par erreur, ou s ele sinterrompt pour
une raison quelconque.

e wait : Lancea la commande lorsqu'on entre dans le
niveau dexéaution indiqué (comme avec once ), mais
attendre que le processus € termine avant de pass ala
suite. En général cete action est utilisée pour démarrer
des démons gstéme qui vont basculer d'eux-mémes a
I'arriére-plan, en rendant lamain ainit.

D'autres types d'action existent, comme initdefaul t qui
spédfie le niveau d'exéaution au démarrage, sysini t qu
paramétre le lancement des applications durant le bod, ou
encore powerfail ou powerokwai t qu gérent les
coupues et reprises de wurant gréce a un systeme
d'alimentation protégée

La partie mmmande de la ligne devra comporter le chemin
d'accés complet jusguau fichier exéautable a lancer, suivi de
ses éventuels arguments.

Interface utilisateur

En fait, la configuration que nous adopterons pour lancer
automati quement notre application au démarrage du systeme
dépendra esentidlement de son interface utili sateur, qui
nous indiquera ou et comment placer notre programme. Nous
allons éudier en premier lieu le @s des applications n'ayant
pas de mntact avec I'utilisateur. Nous examinerons ensuite

les stuations ou le programme dispose d'une interface e
mode texte, puis en mode graphique.

Application sans interaction avec

['utilisateur

Le s le plus courant d'application lancée diredement au
démarrage du systéme et cdui des démons. |l Sagit de
progamme sexéautant a l'arriere-plan, sans termina de
contréle, et chargés pour la plupart de travaux administratifs
comme |'exéaution de jobs différés (cron), le routage et la
distribution du courrier éledronique (sendmail), la gestion
des connexions réseau (inetd) ou l'impresson en tache de

fond (Ipd).

Un tel programme doit respeder un cetain nombre de
regles:

e basculer a l'arriére-plan, méme sil a é&é lancé au
premier-plan par le shell ;

e créa une nouvele sesson de processus pour ne pas
avoir determinal de ontrole;

» fermer tous les descripteurs de fichiers dont il peut avoir
hérité de son procesaus pére;;

e revenir ala racine du systéme de fichiers pour ne pas
risquer de bloquer une partition que I'administrateur ne
pourrait pas démonter.

Ces opérations ont rédisées des l'initialisation du
progamme par quelques lignes de wmde. Par exemple le
morceaux de programme suivant lance sous forme de démon
I'application proprement dite, représentée par la routine
mon_application()

/* denon. c*/

#include<limts. h>
#i ncl ude < uni std. h>

i nt

maon_application( int argc,c har* argv[ ]);
i nt
main( int argc,c har* argv[ ]
{
int fd;
if( fork()! =0)
exit( 0);
setsid();
for( fd=0 ; fd<O PEN_MAX; fd+ +)
close ( fd);
chdir( "/");
return( nmon_application( argc, argv));



Démarrage du logiciel

Pour lancer I'exéaution du programme, nous allons agir dans
/etc/inittab . Il sagit de la méthode la plus générae,
fonctionnant sur toutes les distributions de Linux, et méme
sur la majeure partie des Unix. Certains administrateurs
rechignent amodifier diredement cefichier, en préférant agir
sur les <ripts quil lance automatiquement. On peut ains
gjouter les commandes que nous voulons dans le script
rc.local par exemple. C'est une bonne méthode ca dle
évite de surcharger un fichier systéme en y apportant des
modifications a daque fois quun démon est ajouté
Toutefois nous nous plagons ici dans le @s d'une machine
dédiée asentidlement a une application donnég et
I'intervention sur le fichier /etc/initta b se judtifie trés
bien s ele et limitéeal'installation de celogicid.

L'application que nous langons pase automatiquement a
I'arriére-plan. La commande utilisée pour le démarrage va
donc se terminer presque immédiatement (dans le exit(0)
suivant le fork() ). Il n'est donc pas question de demander
un ddmarrage de type respawn , ca init essayerait de la
relance tout de suite, bouclant ainsi sur cette ligne pendant
quelques econdes au bait desguelles il abandonnerait en
différant le lancement pour réessayer au bout de quelques
minutes. En attendant, la boucle respawn aurait lancé un
nombre important de démons en paralde, surchargeant le
systéme.

Pour démarrer un démon, on préfére en général un lancement
de type wait , init attendant que le processus ait basculé a
I'arriére-plan pour continuer son travail. On gjoute donc dans
[etc/inittab uneligne du type:

Im3:wait:/usr/local/bin/non_denon

Les caractéres du premier champ sont choisis arbitrairement
de maniére aformer un identificateur unique dans le fichier.
Le niveau dexéaition indiqué ensuite et cdui auque le
démon sera actif. Sauf exception, il sagira du rniveau

d'exéaution indiqué dans la ligne initdefaul t au début
dufichier.
Transmission de messages

administratifs

L'application n'ayant pas de posshilité de dialoguer avec
I'utilisateur par l'intermédiaire du termind, e€le doit
implémenter son propre mécanisme pour interagir avec son
environnement. Selon les cas, ele peut employer des ockets,
des tubes nommeés, des fichiers et des sgnaux, tout cda au
gré du programmeur ou plutét du concepteur du logiciel. En
revanche, pour pouvoir transmettre des informations de
diagnostique, indispensables pour la mise au point et le
débogage du systeme, il faut disposer d'un mécanisme
remplagant I'écriture de message sur la sortie d'erreur.

Nous employons pour cda les posshilités offertes par le
démon sydogd. Il sagit d'un systéme de journaisation qui
centrali se tous les messages d'erreur ou de diagnostique émis
par les applicaions I'invoquant, e qui permet d'enregistrer
dans un fichier, dafficher a I'écran, d'envoyer par courrier

éledronique, ou dimprimer les traces dexéaution. La
configuration du démon syslogd lui-méme se paramétre a
I'aide du fichier / etc/syslog.con f comme cda a é&é
déait dans l'article «sydog: maitrisez I'historique » de
Vincent Renardias, paru dans le numéo 19 de Linux
Magazine.

Pour le programmeur, I'utilisation de syslog est trés smple,
puisquelle se réduit a l'invocation de trois routines de la

bibli othéque C, dédarées dans <syslog.h> . Ces fonctions
sont les suivantes:
e void openlog (char *ident, int option,

int type) ca appd facultatif au début du

programme initialise le fonctionnement des routines. On
transmettra en premier argument le nom du programme,
ce qui permettra de l'identifier dans les fichiers de
journdlisation, en sewmnd argument la @nstante
symbolique LOG_PID qui permettra l'ajout systématique
du numéro de processus dans les traces d'exéaution. En
dernier argument on identifiera le type d'appli cation avec
la onstante LOG_USERON trouvera plus de détail dans
la page de manud openlog(3) . S on n'invoque pas
openlog() , uneinitialisation par défaut aura lieu lors
de la premiére journalisation.

e void closelog( void) : appdée facultativement
en fin de proggamme, cdte routine ferme la
communication avecle démon syslogd.

e void syslog ( int priorite, char *

format...) . cette routine fonctionne un peu comme
printf() , en utilisant une chaine de format pour
présenter des données. Le premier argument représente
I'urgence du message. Les valeurs les plus courantes ont
LOG _ERR en cas dereur grave (par exemple
I'application risque de saréter), LOG_INFO pour
transmettre un message significatif mais sans danger (par
exemple une nnexion vient dére dablie), e
LOG_DEBU®our une information utile uniguement en
débogage (par exemple dl ocation de 1024 cctets).

La configuration permet d'orienter les messages a sa guise e
fonction de leur provenance @ de leur urgence Auss
n'hésiterons-nous pas a transmettre des avertisements pour
toutes les stuations sgnificatives. Méme en fonctionnement
normal, il est trés commode pour I'administrateur de Sassurer
de la bonne santé d'un systéme fonctionnant de maniére
autonome en jetant un coup dael dans les fichiers de logs
comme /var/log/messages

L'utilisation du systéme sydog n'est pas réservée aux
applications en langage C. Il existe un utilitaire nommé
logger qu offre une interface pour les <ripts shell. On
|'utilisera souvent avecles options :

e -t nom : indquant le nom du programme, afin de
facilit er I'exploration des fichiers de journalisation ;

e -i :qui rédame l'inscription du PID dans les lignes de

message ;



e -p priorité : lapriorité est indiquée sous une forme
particuliére: type.urgenc e. Le type sera
généralement user et l'urgence sera err , info  ou
debug .

Il et ensuite suivi du message proprement dit. Voici un
exemple:

#!'/ bin/sh
# 10g.she xenpled 'invocationd es yslog

logger- i- t$ O- puser.err" Erreurg rave"

logger- i- t$ O0- puser.info" Information
utile"

logger- i- t$ 0- pu ser.debug" Messaged e
déboguage”

Sur la plupart des gstémes les messages de déboguage ne
sont pas enregistrés. Nous alons donc modifier notre
configuration dans/ et c/ sysl og. conf pour lesdiriger vers
un nouveau fichier, et demander a sysogd de relire sa
configuration en lui envoyant un signal SSGHUP. La ligne
gjoutéedans/ etc/syslog.conf est:

user . =debug /var /| og/ debug

Voici unexempled'utilisation de notre script :

# killall- HUP syslogd
# ./10g.sh
# tail/ var/log/ messages

[..]
Nov1l 31 6:34:15v enux syslogdl.3-3:r estart.
novl 316:34:29v enux. /1 og.sh[2859]:E rreur
gr ave
novl 316:34:29v enux. /| og.sh[2860]:
Informationutile
# tail/ var/log/ debug
novl 316:34:29v enux. /log.sh[2861]:M essage
de déboguage
#

Nous avons donc vu comment un programme sans interface
utilisateur peut transmettre quand méme des informations
adminigratives au systéme. Ce mécalisme et auss
largement utilisé dans des programmes interactifs, quand un
message doit étre dirigé vers I'administrateur systéme & non
pas vers |'utili sateur final.

Limitation des privileges

Un programme lancé par le processus init sexéaute
automati quement sous I'identité root. Pour un démon tournant
a l'arriégre-plan, et dont les communications avec les
utilisateurs sont soigneusement contrélées, cda ne pose pas
de gros probléme. Toutefois lorsque I'application peut étre
manipulée par un utilisateur quelconque, comme nous le
rencontrerons dans les logiciels éudiés plusloin, un véritable
danger se présente.

Sans méme mettre en doute les intentions bienveill antes de
['utilisateur, une simple maladresse sous |'identité root peut
étre cdadtrophique; imaginez par exemple que l'on
sauvegarde les dgatistiques du mois en cours dans
letc/lpasswd ,/vmlinu z,ou/ dev/hd a.

Il faut donc arriver a restreindre les priviléges de
I'application. Pour cela on peut dans certains cas utiliser les
bits Set-UID et S-GID du fichier exéautable afin que le
progamme fonctionne aitomatiquement sous I'identité du
propriétaire & du groupe du fichier (que I'on donnera aun
utilisateur lambda sans privil ége). Ce mécaanisme peut parfois
ére suffisant, mais deux inconvénients se présentent quand
méme:

e Le noyau n'honore pas les hits Set-UID et Set-GID sur
les fichiers <ripts pour des raisons de séaurité
Naturellement, cette restriction est en principe destinéea
protéger le systéme dans le @s contraire, ol les bits Set-
UID et Set-GID augmentent les privil ges du procesaus.
Malheureusement la limitation est également valable
dans notre situation, ol I'on essaye de diminuer le niveau
de priviléges. Nous ne pourons donc pas utiliser ce
moyen pour traiter les fichiers scripts. Notez que céa
concene pratiquement tous les <ripts (Perl faisant
exception gréce a un artifice basé sur un programme
binaire Set-UID) et pas sulement le shell.

e Lorsguun progranme eéautable ason bit Set-UID a 1,
il disposera dun UID effedif correspondant au
propriétaire du fichier. Cet UID effedif sera employé
pour toutes les vérifications dautorisation. Mais il
continuera a disposer d'un UID réd correspondant a
cdui de l'utilisateur qui l'a lancé ced a des fins
d'identification des actions. Un fichier Set-UID lambda
démarré par root aura donc un UID effectif lambda et un
UID réd root. Les vérifications d'accés aux fichiers du
systéme se faisant avec'UID effectif, les priviléges sont
bien descendus. Mais un autre probléme se pose: le
procesaus est capable a tout moment de reprendre en
UID effectif la valeur de son UID réd (roat). Ce qui
signifie que le programme va devenir une dble de choix
pour les attaques de séaurité du type débordements de
buffers.

Il nous faut donc disposer dun moyen de diminuer les
privil ges des deux types d'UID, et de lancer des <ripts avec
ces mémes modifications.

Nous all ons éaire un programme qui prend en argument une
chaine de caactéres correspondant a un fichier exéatable
suivi d'éventuels arguments. Ce processus va modifier ses
UID & GID effectifs et réds powr correspondre a ceix du
fichier exéautable visé, puisva l'invoquer avecla commande
system()

Ce programme ne dispose pas personnellement de privil &ges
particuliers, car il n'est congu que pour en perdre. Ainsi il n'a
d'intérét quelorsguil est invoqué par root pour faire démarrer
un programme appartenant a un uilisateur lambda. Comme
I'invocation sera figée dans des fichiers g/stéme sous le
contréle unique de I'administrateur, ce programme ne peut en
aucun cas servir a exploiter des failles de séarité. On peut
donc sans risgue utiliser la fonction system( ) s
dangereuse dans d'autres circonstances (programmes Set-UID
root par exemple).

/* lanceur.c?*/
#include< stdlib. h>



#i nclude < string. h>
#i ncl ude < sysl og. h>
#i ncl ude < uni std. h>
#i ncl ude < sys/stat. h>

voi d
set_uid( constc har*f ichier)
{
structs tat etat;
char* execut abl e;
char* bl anc;

/*Copiedunomduf ichierp ourp ouvoir
lem odifier* /

if( (executable=( char* )malloc( strlen
(fichier)+1 ))= =NUL){

syslog( LOG ERR, " Mémoire
manquant e") ;
exit( 1);
strcpy ( executable,f ichier);

/*R enpl acementd uprenierb lanco u
ta bulationp aru n\ 0%

/*C ecip ermetd es upprinerl
argunents* /

es é vent uels

bl anc= strchr( executable,' ');
if( blanc! =NULL)
blanc[ 0]=" \O,
bl anc= strchr( executable,' \t');
if( blanc! =NULL)
blanc[ 0]=" \O,
/*L ectured esi nformati onsc oncernantle
fi chier* [

if( stat( executable, & etat)! =0) {
free( executable);
sysl og ( LOG ERR, "
in accessi bl e", executabl e);
exit( 1);

Fichier%s

free( executable);
/*Onfixel esUIDGDeffectifsetr éels

*
setreuid( etat. st_uid, etat. st_uid);
setregid( etat. st_gid, etat. st_gid);
}
i nt
man( int argc,c har* argv[ ])

openlog( argv[ 0],0 ,L OG USER);

if( argc! =2){
sysl og ( LOG ERR, "
commande", argv[ 0]);
exit( 1);

Syntaxe:% s

/[*UtilisationdesUIDetG IDduf ichier
exécut abl e */
set_uid( argv[ 1]);

/*L ancenentd up rograme?* /
system(argv[ 1]);
return( 0);

}

L'exéaution suivante montre bien gue lorsque root demande
le lancement d'un fichier exéatable gpartenant a un autre
utilisateur, les UID et GID sont bien modifiés de telle
maniéere que le retour al'UID rocot nécesste la saisie du mot
de pas= (ce qui n'aurait pas é&éle as s les UID/GID réds
n'éaient pas modifiés).

$ cc lanceur.c- ol anceur- Wall
$c hnod + sl anceur
$1 s- Il anceur
-rwsrwsr-x 1 cch
la nceur
$ cp/ bin/sh.
$1 s-1Is h
- T WXT - XTI - X
sh
$su
Passwor d:
#. /lanceur.
bash$ whoam
cch
bash$s u
Passwor d:
su:i ncorrectp assword
bash$e xi t
#exit
$

Notez que s I'on doit transmettre des arguments a la
commande lancée il faut encadrer le tout par des guill emets
ains :

ccb 15680 Novl1 611:21

1 ccb ccb 373176 Nov1 611:21

/ sh

$1 anceur" /usr/local/bin/non_application
etd esa rgunents"”

La ligne de lancement dans le fichier /etc/initta b sera

donc finalement modifiéeains :

Im3:wait:/usr/local/bin/lanceur
"/ usr/local/bi n/f mon_denonarglarg2"

Application avec une interface en
mode texte

Le @s d'une application dsposant d'une interface utilisateur
en mode texte est intéressant ca nous alons devoir gérer
nous-méme l'affedion d'un terminal virtuel. Nous supposons
gue le but du systéme est de faire tourner automatiquement
unlogiciel employant une interface sur un terminal texte, soit
avec les flux dentrées-sorties ¢andards, soit en employant
une hibliothéque plus éabarée @mme ncurses. Nous voici
donc pratiquement revenu au temps du ban vieux Dos. Cette
piste n'est d'ailleurs pas totdement incongrue, et pour faire
tourner une applicaion ne nécesstant pas la mise en oeuvre
de toute la puissance d'un systéme Unix ni de toutes les
posshilit és d'interfaceréseau, le projet Freedos peut étre trés
intéressant en permettant a une applicaion de fonctionner a
partir d'une disquette (donc sur des g/stémes embarqués sns
disque dur).

Notre applicaion va devoir sattribuer un terminal texte ala
maniére des utilitaires de la famille getty (mingetty, mgetty,
agetty, etc) Cela sohtient en ouvrant un pseudo-fichier
[ dev/ttyX , puis en duliguant le descripteur obtenu pour
I'affeder aux entrées et sorties gandards. Le wde nécessaire
est le suivant :
voi d
get_tty( constc har* tty)
i nt f d;
/*Ouvertureduf ichieri ndiqué*/
if( (fd=o pen( tty,O RDWRO ))< 0){
syslog( LOG ERR, " Inpossibled ' ouvrir
tty);
exit( 1);

%s',



/*V érificationqu'ils "agitb iend'un
te rmi nal */
if( ! isatty( fd)){
sysl og ( LOG ERR, "
termnal", tty);
exit( 1);
}

/*D uplicationdudescripteurs ur stdin,
st dout,e t stderr* /
if( (dup2( fd,0 )> <0)|

% n 'estp asun

[( dup2( fd, 1)

><0)| |( dup2( fd,2 )> <0)) {
syslog( LOG ERR " Erreurd ans
dup2()");
exit( 1);
}
cl ose ( fd);

Cette routine est appeéeen lui passant en argument le nom
du pseudo-fichier / dev/ttyX  désiré. Pour que I'ouverture
réussss, il faut que le programme sexéaite sous l'identité
roat. Le plus smple et donc de réaliser I'ouverture avant de
modifier les UID et GID comme nous I'avons fait plus haut.
Le programme de lancement et alors modifié pour recevoir
en premier argument le nom du terminal a ouvrir.

/* lanceur_texte.c* /
#include<fcntl. h>
#include<stdlib. h>
#i nclude < string. h>
#i ncl ude < sysl og. h>
#i ncl ude < uni std. h>
#i ncl ude < sys/stat. h>

voi d
set_uid( constc har*f ichier)

/*M émec odequed ans |anceur.c* /

voi d
get_tty( constc har* tty)

/*C odeprésentéc i-dessus?*

i nt
man( int argc,c har* argv[ ])
openlog( argv[ 0],0 ,L OG USER);

if( argc! =3){
sysl og ( LOG ERR, "
fi chier", argv[ 0]);
exit( 1);
}

/*Ouvertured el ac onsolei ndiquéeen
prem era rgunent*/

get_tty( argv[ 1]);

Syntaxe:% s tty

/[*UtilisationdesUIDetG IDduf ichier
exécut abl e */
set_uid( argv[ 2]);

/*L ancenentd up rograme?* /
system(argv|[ 2]);
return( 0);

Le démarrage du programme va se faire en principe sur la
premiére console virtuelle, /dev/ttyl, avec le niveau

d'exéaution 3 par défaut. Il va donc falloir remplace le
lancement de getty sur cete mnsole. || est probable que dans
votre fichier /etc/inittab vous rencontriez une ligne du type

1: 2345: respawn: / shin/mngettyt tyl

ou

1: 2345: respawn: / shbin/ngetty- rbt tyl

Il vafalloir supprimer ceteligne, et laremplacer par:

1: 3: respawn: /usr /| ocal / bi n/| anceur _texte
/dev/ittyl" [usr/local/bin/mon_appli”

Le niveau d'exéaution sera adapté a céui par défaut. Ici
I'application ne pase pas en arriére-plan, contrairement aux
démons que nous avons vus plus haut, auss peut-on
employer un lancement de type respawn qui redémarrerale
logiciel s |'utilisateur I'arréte par erreur. On noubliera pas de

donner la propriété de l'exéaitable mon_appli a un
utilisateur et un groupe non privil égiés.
Le ledeur désireux dexpé&imenter rapidement cete

configuration pourra utiliser comme agplication en mode
texte le Midnight Commander "mc' qui utili se la bibli otheque
NCUrses :

# cp/ usr/bin/nc/ usr/local/bin/
# chown nobody. nobody/ usr /| ocal / bi n/ mc
#

Editer le fichier /etc/initta b, mettre en commentaire la
ligne mntenant |e getty, et en gjouter une faisant démarrer le
lanceur :

# Run gettysi nstandard runlevels

# 1:2345:respawn:/shin/mngettyt tyl

1: 2345: respawn: / usr/ | ocal / bi n/ | anceur _texte
/dev/ittyl/ usr/local/bin/mc

Demander ainit derdire cefichier.

# kill- 11
#

Basculer sur le terminal virtue 1 (Contréle-Alt-F1), et
terminer le getty qu y fonctionne (avec Cortrdle-D par
exemple). A patir de ce moment, nt démarera
automatiquement sur cette mnsole, avec une identité sans
privilége (ce que I'on peut vérifier en essayant de déplacer
desfichiers systéme).

Application X-

Wind ow

Dans la majeure partie des cas actuels on désirera
probablement faire tourner une appli cation graphique sous X-
Window plutét quun logiciel en mode texte. Les problémes
qui se posent alors sont d'un autre ordre. Nous alons
présenter ici une méthode pour les résoudre, mais d'autres
techniques sraient sans doutes applicables, chacun pouvant
essyer dexpé&imenter ason gré.

graphique sous

Le principe retenuici est de regrouper toutes les commandes
nécessaires dans un seul script shell que l'on lance
diredement dans /etc/initta b. On supprimera dors la
ligne qui démarre Xdm, Kdm, Prefdmou autres :

x: 45: respawn: / usr/ X11R6/ bi n/ xdm - nodaenon



On remplacera ceteligne par :
x: 45: respawn: / usr/ | ocal / bi n/ gr aphi que. sh

Le script shell graphique.sh  va donc faire démarrer un
serveur X-Window en lancant le logiciel
/usr/X11R6/bin/X . Dés lors I'éaan sera initidisé en
mode graphique, avec un fond contenant une sorte de damier
- as¥z laid - et un curseur de souris en forme de qoix. On
peut observer cette mnfiguration en invoquant la mmmande

"xsetroot - def " dans une fenétre Xterm sous X11.

Pour pouvoir lancer notre appli cation, nous devons reprendre
lamain, auss lelancement de X doit-il &re suivi d'un & pour
le paser al'arriére-plan. Nous pouvons dorénavant exéauter
notre logicie, en l'invoquant au travers du programme
lanceur vu plus haut, qui limite les privil éges en modifiant les
UID et GID. Il est odligatoire de faire suivre I'invocation du
progamme de l'argument "-display :0.0 " qui sera
andyseé par la bibli othéque Xt, pour que I'application entre en
contact avec le bon serveur X. Pour nos expéiences, je
propose de rempier le fichier exéaitable xter m et de
modifier son appartenance:

# cp/ usr/ X11R6/ bi n/ xterm/ usr/| ocal / bi n/
#c hown nobody. nobody/ usr/| ocal /bin/xterm
#

Notre premier script graphique.sh aura donc cdte

dlure:

#!/ bin/sh

/u sr/ X11R6/ bin/ X &

[fusr/local /bin/lanceur" /usr/local/bin/xterm
-display: 0.0"

Cdafonctionne, maisl'ensemble et un peu décevant, le fond
d'éaan présente encore son alure de damier fatiguant pour
les yeux, et le curseur de la souris conserve sa forme de croix
X11. Nous voudrions donc modifier ces paramétres pour
rendre l'asped plus attrayant. Pour cda, il suffit d'invoquer
['utilitaire xsetroat, dont I'option - solid  permet de prédser
une uleur unie pour le fond, et I'option - cursor_nam e
autorise le chargement d'un curseur de souris différent. Les
noms des différents curseurs nt mentionnés dans le fichier
/usr/include/X11/cursorfont.h (avec un préfixe
XC_asupprimer). Le airseur le plus courant est left_ptr qui
affiche une petite fleche dirigéevers le haut a gauche.

Nous essayons donc dinvoquer xsetroot avant notre
application, €t... cda ne fonctionne pas! En effet dés que la
connexion entre le serveur X et son premier client (xsetroot)
est rompue, le serveur se termine. |l faut donc que notre
application démarre en premier, a l'arriére-plan, et que nous
invoquions xsetroat par la suite. On peut imaginer quelque
chose comme :

#!/ bin/sh

/u sr/ X11R6/bin/ X &

[fusr/local/bin/lanceur" /usr/local/bin/xterm
-display: 0.0"&

/u sr/ X11R6/ bi n/ xsetroot- solidblack-
cursor_nane left_ptr- display: 0.0

Le probléme qui apparat a présent est que ce script se
termine presgue tout de suite puisque X e xterm sont a
I'arriére-plan et que xsetroot dure trés peu de temps. Comme
nous avons configuré notre fichier /etc/initta b avec

une @mmande respaw n, init essaye de relancer le script
immédiatement, et finit par boucler.

La solution est de faire gpe aux posshilités offertes par
Bash pour passer un procesaus a l'arriére-plan, mémoriser son
PID, et attendre la fin dun processus particulier. Le script
fina vadonc avoir I'asped suivant :

#! / bi n/ sh

# LancerXal ‘'arriere-plan

/u sr/ X11R6/ bin/ X &

# Ménoriserl ePIDdel ad erni érec omande en
arriéere-plan( X

PI D _X=$!

# Lancerl 'applicational 'arrieére-plan
lusr/local /bin/lanceur" /usr/local/bin/xterm
-geonetry+ 200+200- display: 0.0"&

# Meénorisers onPID

PI D_APPLI =$!

# Configurerl ef ondd'écranetl ec urseur

avec xsetroot
Ju sr/ X11R6/ bi n/ xsetroot- solidb |ack-
cursor_nane left_ptr- display: 0.0

# Attendrel af indel "application
wai t$ Pl D_APPLI

# Tuerp arp récautionl es erveurX
kill- TERM $PI D X

Cette fois-ci e résultat est exactement ce que I'on attendait.
Lefond déaan est acceptable, et I'application est relancée-
ains que le serveur X - s jamais dle se termine. Le fait
guaucun cestionnaire de fenétre ne soit lancé prive
I'application des bordures, barre de titre, etc. mais cda n'est
pas contraignant § |le poste est dédié a une seule utili sation
donc afortiori aune seule fenétre principale.

Conclusion

Nous avons éudié trois maniére de mettre en place une
application pour qu'ele soit automatiquement lancée au
démarrage de la machine, sans nécesster dintervention de
I'utilisateur. La configuration d'une applicaion sans interface
utilisateur se fait de maniére assez classque, en employant
les techniques usuell es des démons Unix.

En revanche la mise en service d'appli caions Sappuyant sur
des interfaces en mode texte ou graphique est plus complexe,
mais le résultat est intéressant car il montre bien la souplesse
de paramétrage d'une machine Unix. Jai utilisé avec succes
ces configurations dans des logicids de supervison de
communication série (en mode texte), et des gystémes de
visualisation graphique destinés a du personnel peu
familiarisé avecUnix et X-Window (pompiers).
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