Renforcer une station Linux
face a un risque d'arrét
intempestif *

Le but de cet article est de fournir des éléments pour pouvoir configurer une machine Linux afin qu’elle accepte de
fonctionner dans un environnement hostile, sujet a des coupures plus ou moins fréquentes d’'alimentation
électrique ou a des interventions humaines d’'une pertinence discutable. Nous allons donc essayer de mettre en
place un systéme ou les données figées seront regroupées sur des partitions en lecture seule, et ou les partitions

temporaires seront reformatées a chaque démarrage.

L'une des premieres choses que I'on apprend lors de
l'installation d’'un systemeLinux, est qu'il ne faut jamais
éteindrebrutalementa machinemaisqu’il faut au contraire
toujours passerpar une phasede shutdownqui permetun
arrét propre. En fait, jai observé que les nouveaux
utilisateursactuelscommencena prendrespontanémertette
habitude,puisquehabituésa cliquer sur un bouton nommé
Démarrer pour éteindre leur ordinateur,ils n'ont plus le
réflexe de couper sauvagement’alimentation électrique
comme le faisait les premiers transfuges du monde Dos.

Il estdoncclair qu'il ne faut jamaispresselinconsidérément
le boutond’arrétd’une stationLinux. C'estmal ! Celadit, il
est important de comprendre pourquoi une telle regle
s'impose,caril existedessituationsou I'on estobligé dela
contournerJe peuxciter le casd’un ordinateurembarquéen
voiture, branchédirectementsur le contactdu démarreur,
pouruneexpérimentatiore systémede radiolocalisationLa
consommationdu systémene permettaitpas de le laisser
fonctionneren permanencesur la batterie,et il était plutot
difficile de demanderaux multiples utilisateursdu véhicule
(servicetechnique)de faire un shutdownavantde couperle
contact! D’autantquele terminalvisible n’était muni quede
guatre touches correspondant aux fleches de direction

Je mentionneraiégalementun systémede supervisiondont
des postes de contréle sont installés dans des locaux
techniques (chaufferie) ou non seulementla distribution
électriqueestparfoisinterrompuentempestivementnaisou
un personnelde maintenanceplus ou moins qualifié en
informatique peut étre amenéa intervenir sur la machine
(ajout ou retrait de cartesd’acquisition, connexionsur des
automatesndustriels,etc.) J'imagineque le mémegenrede
problemedoit se poserdansles cybercaféssur les bornes
publiquesd’information ou dansles sallesd’enseignemengn
libre acces.

Dans de telles conditions, I'idéal est de disposerd'une
configuration la plus robuste possible, acceptant sans
broncher les arréts brutaux de 'ordinateur.

Arrét d’'un systéme Linux

Pour comprendredansquelle mesurell estutile de respecter
les procéduredde shutdownsur un systémeLinux, on peut
examineta liste desopérationsauxquellede systémeselivre
lorsqu’oninvoquela commanded’arrét. On se baserdci sur
unedistributionRed-Hat6.1, maisl’essentielde notrepropos
restevalablepour les autressystemesil suffit de fouiller un
peu dans les scripts se trouvant dans/etc/rc.d pour
retrouver les opérations équivalentes.

Pour arréter une station, on invoque de préférence
/sbin/init pour basculer au niveau d'exécution 0
(éteindrel’ordinateur)ou 6 (redémarreta machine).On peut
aussiinvoquerdirectement sbi n/ hal t,/ sbi n/ r eboot
ou /sbi n/shutdown, mais ces utilitaires invoquent
d'abord/ sbin/init silon ne setrouve pasau niveau
d’exécution adéquat.On trouve donc dans le répertoire
/etc/rc.d/rc0O.d/ un ensemblede scripts qui sont
appeléspour terminerles applicationsen cours d’exécution
sur le systeme.

En premierlieu, lesdémonssontarrétéggpm ht t pd, nf s,

etc.) ensuite le systéme interrompt les services réseau
(courrier, résolutionde noms,interfaces )enfin, les dernieres
opérations consistent essentiellement en quatre étapes :

e Envoi d'un signal TERM a tous les processugestants
pour leur demander* gentiment” de se terminer.Le
systeme attend quelques secondes.

e« Envoi dun signal KILL aux éventuels processus
restants, pour les tuer inconditionnellement.

« Tentative de démontagede toutes les partitions, et
désactivationdu swap La partition racine est alors
remontéeen lecture seule — elle n'avait pas pu étre
démontéeprécédemmenpuisquele processus ni t la
maintient occupée.

* Cet article a été publié dans le numéro 20 de Linux Magazine France, en Septembre 2000.



» Finalement, appel de /sbin/shutdown (via
/ sbi n/ hal t), qui s’occuperade I'arrét effectif de la
machine (ou de sa réinitialisation si on emploie
/ sbi n/ reboot).

En fait, I'instant crucial de cette suite d’opération est le
troisieme point présenté ci-dessus, le démontage des
partitions.

Le noyaulLinux utilise un systemede mémoiretamponpour
retarderau maximum les écritureseffectivessur le disque.
Ainsi lorsque des donnéessont envoyéesau noyau, par
l'intermédiaire d'un appel-systéemew i t e(2), celui-ci les
conserveen mémoirevive le plus longtempspossibleavant
de les transmettreeffectivementau contréleurdu disque.Si
on modifie a nouveaule bloc de donnéesavantson écriture
réelle, les changements’'auront lieu qu’en mémoirevive,
sansimpliquer le disque physique.Cela permetde gagner
beaucoup de temps : par exemple lorsqu'on ajoute
successivemertesdonnées la fin d’un fichier, salongueur
est modifiée & maintes reprises. Pourtant, si la mémoire
tamponjoue bien sonrdle, le champde longueurdu fichier
n'est écrit qu’'a une seule reprise sur le disque.

En contrepartie,il devient obligatoire, avant d’arréter une
stationLinux, de demandeiau noyaude vider totalementsa
mémoire tampon. Sur les premiers systemesUnix, on se
contentaitd'invoquerl'utilitaire / sbi n/ sync, qui demande
au noyau,par I'intermédiaire de I'appel-systémesync( 2) ,
de réaliserimmédiatementoutesles écrituresdifféréesen
attente.Avec le systémede fichiers ext 2, utilisé pour les
partitionsLinux, un mécanismesupplémentair@ été ajouté.
Un bit d'état est présentsur le disque, indiquant que la
partition estdansun étatinstable.Cebit estmisa 1 lorsquele
noyau montele systémede fichiers en lectureet écriture.ll
estremisa 0 lorsquele noyaudémontde systemedefichiers
car |'état des donnéessur le disqueest alors connu. Si la
machineestarrétéeavantd’avoir démontéunepartition, cette
derniéreestdoncmarquéecommeinstable etauredémarrage
dela machine les scriptsd'initialisation vont déclencheune
vérification du systéme de fichiers avezbi n/ f sck.

La vérification d’'une partition compléte pouvant étre tres

longue — lorsqu’elle s’étend sur plusieursgigaoctets— on

assisteactuellementaudéploiementle nouveauxsystemesle

fichiersjournalisés(ext 3, r ei ser f s, xf s), surlesquelde

noyau tient un journal des blocs de donnéesen cours de

modification. Lors du redémarrageaprés un arrét brutal,

seulesles partiesdu disque dernieremenimodifiées auront
besoin d'étre vérifiées. Cela est surtout utile pour les

applicationgmanipulantde grossedbasesledonnéesvecdes
contraintes importantes sur le temps de fonctionnement
(nécessitantdonc un redémarragde plus rapide possible
apres un incident).

Pallier les arréts intempestifs

Pour essayerde rendre une station Linux plus robuste
vis-a-visdesextinctionsbrutalesjl estdoncnécessaird’agir
sur les montageset démontagesle partitions. Nous devons
examiner quelles sont les données manipulées par la
machine, et trouver une solution pour les protéger au

maximum.En fait, nousobservongju’il existesurle disque3
types de fichiers :

e Lesfichiers qui ne sontmodifiés qu’exceptionnellement
: les exécutableg/ bi n, / usr/ bi n), les bibliotheques
(/1'ib, fusr/lib), les fichiers de configuration du
systéeme(/ et ¢), les n’uds spéciauxreprésentanides
périphériques (/ dev). Toute modification de ces
élémentspeut étre considéréecommeune opérationde
maintenancedurantlaquelle le systéemen’est pasdans
son état de fonctionnementhabituel. On peut donc
imposerque cesfichiers soientimmuablesen situation
normale, et se trouvent sur une ou plusieurspartitions
montéesen lectureseule.Une partition en lecture seule
ne risquantpas d’étre endommagégar un arrét brutal,
elle ne nécessitepas de vérification lors du démarrage
suivant.

« Lesfichiers a faible duréede vie. |l s’agit de données
temporairesutilisées par les applications durant leur
exécution(comme/ t mp). La caractéristiqueprincipale
de cesfichiers estqu’ils n'ont pasbesoinde continuera
exister lorsque I'application est arrétée— ni a fortiori
lorsque la machine est relancée.Nous pouvons donc
regroupertoutesces donnéessur une partition qui sera
reformatée a chaque démarrage de la machine.

e Les fichiers ayant une durée de vie moyennement
longue. Il s’agit par exempledes donnéesappartenant
aux utilisateurs (/ hormre). Ces informations sont
caractériséegar le fait qu’'elles doivent étre parfois
modifiées mais qu’elles doivent persister entre deux
redémarragede la machine Danscertainessituations;l
n'y a pasbesoind’employerde tellesdonnéesDansun
systemeembarquénvoiture,dansunemachinedédiéea
la supervision de processusindustriels ou dans un
terminal X, cesfichiers n’ont pasde raisond’étre. Dans
les autres cas, il faudra trouver une solution pour
protéger les données.

Nous allons dans un premier temps nous intéresseraux
machinesn’utilisant queles deuxpremierstypesde fichiers.
L'utilisation de donnéespersistantentre deux redémarrages
sera abordée en fin d'article.

Pour utiliser un exempleconcret,nousallons configurerune
station X-Window. Il s’agit d’une installation effectuéea
partir d’'une distribution Red-Hat 6.1, la machine étant
paramétrégourdémarrerautomatiquemergousX-Window,
en employantxdm pour interrogerles stationsprésentesur
le réseau afin de se connecter sur celles qui I'acceptent.

Configuration d’'une station

Nous allons utiliser sur notre systeme 3 partitions :

e La partition racine / sera normalementmontée en
lectureseule.Elle regrouperaouslesfichiers persistants
du systéme.

e Une partition/ var seraformatéea chaquedémarrage
de la machine, et elle contiendratous les fichiers
temporaires du systéme. Au besoin, des liens



symboliquesseront établis sur la partition racine pour
pointer au sein de la partition / var . Par exemplele
répertoire/ t np seraenréalité un lien symboliquevers
/var/tnp.

» Enfin, le systémea besoind’une partition de swap qui
serareformatéeaussia chaquedémarragepar acquitde
conscience.

La machineainsi configuréeseradoncune sortede terminal
X intelligent, capablede démarreret d'étre superviséde
maniére autonome — & la différence des terminaux X
classiquesqui ont en généralbesoinde chargerleur propre
systéemed’exploitation depuis un héte situé sur le méme
réseau.On pourraéteindrel’ordinateur sansse soucierdes
procédures d’arrét usuelles.

Organisation des systemes de fichiers

Commenousl'avons évoquéplus haut, nousallons disposer
tout d’abord des systemes de fichiers suivants :

Point Type Partition Particularités

/ ext 2 hdbl Montage en lecture seule.

[ var ext 2 hdb2 Reformatée a chaque
démarrage.

swap hdb3 Reformatée a chaque

démarrage

/ proc proc Pseudo systeme de fichiers
géré par le noyau

/dev/ pts devpts Pseudo systeme de fichiers
géré par le noyau

Ce tableau nous permet déja de
configuré le fichier et c/ f st ab :

prévoir comment sera

/dev/ hdbl / ext 2 ro,defaults 1 1
/dev/ hdb2 [var ext 2 defaul ts 1 2
/ dev/ hdb2 swap swap defaul ts 0 0
none /dev/pts devpts defaults 0 0
none / proc proc gi d=5 0 O

Pendanttoute la phasede mise au point du systémejl sera

ca::ctrlaltdel:/sbin/shutdowmn -t3 -r -now

en
ca::ctrlaltdel:/sbin/init 1

Ainsi il serapossible(aprésavoir demandéi nit derelire
cefichier enemployantki | | -1 1) de basculeren mode
mono-utilisateur simplement en pressant les touches
Contrdle-Alt-Suppr. Attention ! Cette configuration
représenteune énormefaille de sécuritépuisqu’il suffit de
pressetrois touchespour devenirroot ; il s’agit simplement
d'une modification provisoire, permettant de reprendre
facilement le contrble si le systeme se bloque.

Fichiers d'initialisation

La distribution Red-Hat emploie par défaut I'utilitaire
m ngetty pour gérer les connexions sur les pseudo
terminaux. Malheureusementette application ne supporte
pas d'échoueren tentantde modifier I'appartenanceou les
permissionsdu fichier spécialde périphérique/ dev/ tty
qui lui correspond.Comme ce dernier se trouve sur une
partition enlectureseulerm nget t y setermineabruptement
sanspossibilité de contournercet échec,aussidevrons-nous
rechercherun autre utilitaire de connexion. Je conseille
d’employer le paquetagenget t y+sendf ax, qui est au
demeuranplus puissaniquemni nget t y puisqu’il permetde
gérer des connexionspar modem. Nous modifierons donc
dansg/ etc/inittableslignes:

1: 2345: respawn: / shi n/ m ngetty ttyl
en
1: 2345: respawn: / shin/ngetty -rb ttyl

Parla mémeoccasionpn transformerde degréde volubilité
denget ty en remplacgant la ligne :

debug 4

se trouvant dans

/ et c/ ngett y+sendf ax/ ngetty. confi g par
debug O

Nous pouvonsa présentattaquerla configurationdu script
principal d’initialisation /et c/rc. d/ rc. sysi ni t. Tout
d'abordnousajouteronsineligne pourreformateta partition
deswapavant de l'utiliser :

nécessaire d’employer a plusieurs reprises les commandes;gpi nkswap / dev/ hdb3

mount / -0 ro,renpunt
et
mount / -0 rw, renount

qui servent,en cours d’utilisation, & remonterla partition
racinerespectivemengnlectureseuleet enlecture/ écriture.
En effet, il faudraprocédeiparessaiset erreurs ententantde
monterla partition enlectureseule,et en laissantle systeme
s'initialiser jusqu’a arriver un messaged’erreur, que l'on

analyseraEnsuiteon remontela partition enlecture-écriture,

et on corrige le défaut. Ceci jusqu'a obtenir un
fonctionnement ne présentant plus de problémes.

Durantcettephasede mise au point, je conseilled’employer
une astuce dariset ¢/ i ni t t ab, en modifiant la ligne :

action "Activating swap partition"” swapon -a

Naturellementpn adapteraetteligne enfonctiondu contenu
de/ etc/ fstab.

Lorsque le systémedémarre,il monte d’abord la partition
racine en lecture seule, puis la remonte ensuite en
lecture-écritureNoussupprimongetteligne enla mettanten
commentaire :

# action "Renpbunting root filesystemin
read-wite node" mount -n -o remount,rw/

Lorsque / sbi n/ nount est invoqué pour monter une
partition, cet utilitaire écrit dansle fichier / et ¢/ nt ab le
résultat de son travail, ceci pour que l'on connaisse
facilementl’état dessystemede fichier. Comme/ et ¢ est
en lectureseule,il faut supprimercettetentatived’écriture.



Cela s'effectueen ajoutantl’'option —n a nount dansles
lignes suivantes :

mount -n -f -t
mount -n -f /
action "Munting local filesystens" nount
a -t nonfs, snbfs, noncpfs, proc

On pourra  toujours consulter le fichier
/ proc/fil esystens pour obtenirle mémerésultatque
la lecture de et c/ nt ab.

proc /proc /proc

-n -

Enfin, on supprimeles tentativesd’'écriture dansdesfichiers
setrouvantsurla partition enlectureseule,a commencepar
/etc/nmab:

# >/ etc/ntab
# echo ${HOSTNAME} > /etc/ HOSTNAME

et
# cat > /boot/kernel.h << EOF

# #i fndef __ BOOT_KERNEL_H

#  #endif

# EOF

A présent, nous devons introduire, dans ce script

/etcl/rc.sysinit, le formatagede/ var etla miseen
place de sessous-répertoiredNous ajoutonsdoncles lignes
suivantes :

/ sbi n/ nke2fs /dev/ hdb2

nmount /var

nkdi r /var/aut hdir

nkdir /var/authdir/authfiles
nkdir /var/lib

nkdir /var/lib/xkb
nkdir /var/l ock

nkdir /var/| ock/consol e
nkdir /var/| ock/subsys
nkdir /var/log

nkdir /var/run

nkdir /var/spool

nkdir /var/spool/at

nkdi r /var/spool/cron
nkdir /var/tnp

chnod 777 /var/tnp
chnod +t /var/tnp

unmount /var

Le plus simple est d’ajouter ces lignes avant le montage
automatique de toutes les partitions.

Répertoires et liens

Les sous-répertoiresde /var sont créés a chaque
redémarragepar les lignes que nous avons inséréesdans
/etc/rc.d/rc.sysinit. On remarguerague nous y

avons placé un répertoire/ var/t np avec les droits de
lecture,écritureet parcourspour tous, ainsi que le sticky-bit
qui ne permet la modification d’un fichier que par son
propriétaire.Nous créonsun lien symboliquedepuis/ t np

vers ce répertoire :

In —sf /var/tmp /tnp

Quelques autres liens sont également nécessaires,
essentiellemenparce qu’en raison de choix de conception
douteux, certaines applications placent des fichiers

temporaires dans de mauvais répertoires.

Si vous utilisez les extensions clavier XKB de X-Window :

cd /usr/ X11R6/1i b/ X11/ xkb
In —sf /var/lib/xkb conpiled

Si vous utilisez xdm celui-ci a besoind’'un endroit pour
stocker des fichiers d’authentification :

cd /etc/ X11/ xdm
In =sf /var/authdir authdir

De son cote, kdm utilise
[ et c/ X11/ xdm aut hdi r/ aut hfi | es, ce qui explique
gue nous ayons créé ce sous-répertoiré gar / aut hdi r.

Enfin, il faut traiter le cas particulier du démonsysl ogd,

qui serta enregistreou diffuser desmessagesn provenance
de diversesapplications.Ce mécanismeest particulierement
importantici, carles applicationsne pouvantpasécrireleurs
messagesd’erreur sur la sortie standard(les démonspar

exemple)'emploientpournousindiquerleursdifficultés. La

plupart des informations sont mémoriséesdans le fichier

[var/| og/ messages. Pour communiquer avec les

applications désirant enregistrerdes messagesje démon
sysl ogd créeunesocket/ dev/ | og, surlaquelleil semet

en écoute.Le répertoire/ dev étanten lecture seule, ceci

nous poseun probléme.Heureusementsysl ogd accepte,
lors de son initialisation, une option —-p permettantde

préciser 'emplacementou la socket doit étre créée.On

modifiera donc le fichier / et c/rc. d/init.d/sysl og,

plus précisément la ligne suivante :

daenon syslogd -m 0 —p /var/l og/sysl ogd_sock

Toutefois cela ne serait pas suffisant, car les autres
applicationsne sauraienpasou trouverla socketde contact
de sysl ogd. Nousdevonsdoncajouterun lien symbolique
permettant d'utilisef dev/ | og :

In —sf /var/log/syslogd_sock /dev/l og

Premier essai

Avant de relancerla machine, une derniére modification
s'impose, concernantle fichier /etc/rc.d/rc. | ocal.
Dansce scripteneffet, on écrit quelquesnformationsdansle
fichier présentanta bannieérede connexion.Nous devons
donc mettre ces lignes en commentaire :

# echo "" > /etcl/issue
# echo "$R' >> /etc/issue

# echo >> /etc/issue

Je conseilletout d’abord de tenteruneinitialisation en mode
multi-utilisateur non-graphiqug(i nit 3 sur Red-Hat)afin
de détecterdéja tous les problemeshors X-Window. On
prendra soin de désactivertous les servicesnon utilisés
(sendmai | , nf s, | pd) dans un premier temps.

Il faut alors notertousles messages'erreurssurvenaniors
del'initialisation, et enrechercheta cause pourla corriger.
On pourragénéralementéglerle problémea I'aide d’un lien
symboliquevers un sous-répertoirale / var, commenous
I'avons fait avesysl ogd.

Avant de modifier un fichier systemejl ne faut pasoublier

d’'invoquer
mount / -0 rw, renount

sous peine de ne pouvoir sauvegarder les corrections.



Une fois la configurationau pointenmodenon-graphiqueon
pourratenterde démarrerX11, puis d'initialiser directement
la machinesur uneconnexionxdm commenousl’avons fait
dans le précédent article.

Le systémede gestiondespaquetagefRed-Hatemploieune
basede donnéed var /| og/ r pm Pouréviter de perdrece
fichier a chaqueredémarragdprs du formatagede/ var , je
conseillede le déplacerdans/ usr/ 1 ocal /1i b/ rpm et de
créer un lien symbolique :

In —sf /usr/local/lib/rpm/var/log/rpm

Bien sdr ce lien doit étre recréé a chaqueredémarrage.
Naturellement, avant d’ajouter ou de supprimer un

paquetage, il faut remonter la partition racine en

lecture-écriture,ce qui permet de modifier cette base de

données.

Extensions possibles

La configurationdécriteici esttréslimitée. En fait c’estcelle

guej'emploie pour transformemne machinelinux en station

X-Window servantuniqguementa se connectersur d’autres
ordinateurs pour travailler. On n'utilise pas de données
persistantes sur cette machih@@me par exemple).

La premiérechosequ’il peutétre nécessairel’ajouter, c’est
un répertoireaccessibleen lecture-écritureafin d'y stocker
des donnéesayant une longue duréede vie, commecelles
appartenantaux utilisateurs. J'ai rencontré cette situation
dans une installation ou chaque station utilisateur devait
pouvoir résister a de fortes contraintesde manipulation
hasardeuseput en disposante fichiers personnelgour les
utilisateurs (fichiers de configuration de I'application
principale utilisée sur le systéme).

La seulesolutionviable,estd’utiliser un serveulNFS central,
surlequelrésidenties donnéegpersonnelleset de monterpar

le réseauces répertoiressur les stations utilisateurs. Le

serveur NFS devra naturellement étre protégé par un

onduleur, et étre sousla responsabilitéd’'un administrateur
qui appliquera correctement les procédures d’arrét.

L’avantagede ce systéemeestquel’extinction inopinéed’'une
station ne joue passur l'intégrité desdonnéespuisqu’elles
sont gérées par le systéme central.

Bien sOr,on ne peutpasemployerde serveuNFS dansle cas
d’'une machineembarquéedans un véhicule par exemple,
mais la pasde miracle possible si despartitionsdoiventétre
utilisées en écriture et si I'alimentation électrique risque
d’étre interrompuebrutalement,il faut obligatoirementse
tourner vers un systémed’accumulateursou de batteries
supplémentaires.

Notre descriptiona été volontairementtres simplifiée, et il

faut prendre en compte tous les démons (sendnmi |,

httpd, | pd) qui nécessitentdes espacesde stockage
temporaires(souventdans/ var /| og/ ). On restreindraau
maximum le nombre de ces applications systeme, en
n’installant que celles qui sont indispensablepour le réle

attribué a la machine.

Conclusion

Plutdét qu’une recette pour configurer sa machine,j'espéere
avoir ici fourni un sujetde réflexion et de curiosité pouvant
susciter I'envie d’explorer les possibilités d'une telle

manipulation. Encore une fois, nous pouvons admirer la

souplessalu systemeLinux, qui nouspermetainsi de créer
des stationsa la configurationdurcie, que I'on peut laisser
sans crainte dans des environnements sans surveillance.
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