Sécuriser l'acces physigue a

une station Linux

*

Lorsqu’une station Linux doit étre laissée en libre accés dans un lieu dont on ne contrble pas totalement les
usagers, un certain nombre de précautions doivent étre prises pour protéger l'intégrité du systéme. Nous allons
tenter d'établir ici une liste des éléments fondamentaux en terme de sécurité, principalement en ce qui concerne le

démarrage du systéme et la configuration de Lilo.

Depuisla misesoustensionde la machine jusqu’aumoment
de la connexioneffectived’un utilisateur,il existetouteune
chainede pointsd’entréedansle systemeChaquemaillon de
cettechainede sécuritédoit étre sérieusemenkérifié, carle
moindre point faible présenteune opportunité d'intrusion
illicite.

Avant tout, il nous faut définir le type de dangerscontre
lesquelsnousdésironsnousprémunir.Nous supposerongi
gue nousrisquonsd’'étre confrontéa des utilisateursun peu
indélicats, qui essayente s'introduire dansle systemepar
curiosité plutét que par réelle volonté de nuire.

Nousnousintéresseronii ala protectiondela stationLinux
en elle-méme, sans traiter par exemplesdes attaquesde
pirates provenantd’Internet. La protection d'un systeme
vis-a-vis des tentatives d'effraction provenantdu réseau
reléve d'autres méthodes et d’autres outils.

J'emploie typiqguement les mécanismesdécrits ici pour
protégerdesstationsinstalléesdansdeslocauxtechniqueou
de nombreusespersonnessont susceptiblesde circuler.
L'intégrité physique de la machine n'est pas menacée;
personnene risquea priori d’'attaquerle disquedur a coups
de maillet. De plus, on supposejue les attaquant®ventuels
ne sont rien de plus que de simples utilisateurs un peu
indélicats; ils ne sontpascenségar exempleexploiter des
failles de sécurité inédites ou récemment découvertes.
J'imagine que les mémessuppositionspeuventétre faites

tentaitd'imposerun mot de passesur un tel compte,le seul
résultat serait de retrouverle mot de passeinscrit sur un
post-it en haut du moniteur deux jours apréslinstallation
Dansd’autrescirconstanceglaboratoiresgtc.), on peut étre
amenéa créer un compte guest permettanta tous de se
connecter pour disposer d’'un logiciel particulier.

Unerégleessentielleestenéanmoinda nécessitée toujours
protégerle compteroot par un mot de passe.Sansméme
imaginer de malveillance,la moindre maladressayantlieu
sous cette identité peut avoir des conséquences
catastrophiques.Ill faut de surcroit comprendre qu’'un
individu se trouvant face & une machine inconnue, va
automatiquemententer de se connectersous root, avant
méme d'essayerguest, test, free ceci méme sansdésir de
pirater 'ordinateur, mais simplementparceque c’est le seul
compte dont la présence soit a peu prés certaine.

Donc, il faut toujoursplacerun mot de passesur le compte
root. Et tant qu’'a faire autantun choisir un bon, ce qui

signifie rejeter les noms, prénoms, localités ou mots se
trouvantdansle dictionnaire Pasde sériesogiquesde lettres
(azeaze ), pasd'initiales trop faciles a deviner.Par contre,
on peut employer des séquencesomplexesde chiffres et
lettres (4ew7jnk2 ). Si on les juge trop difficile a
mémoriser, on peut aussi employer des mots accolés
comportantune faute volontaire (MoDePacge), dessyllabes
ou deslettresremplacéepar deschiffres (LOgln 6teme),

pour les machines installées dans des salles d'enseigneme@tumqu,” en soit, nous tenons donc pour acquis que le

Mots de passe

Tout d’abord, il faut respectetes principesélémentairesle
sécurité, et employer systématiquementles mots de passe
correctssur tous les comptesutilisateurs.L’existenced’'un
compteutilisateur non-protégépeut étre exceptionnellement
envisagéedans certainescirconstancesPar exemple, une
applicationspécialiségeut parfoisétre mise a la disposition
de toutesles personnehabilitéesa circuler dansle local ou
se trouve I'ordinateur. Parexemple,un logiciel affichanten
permanenceles états d'un systeme industriel doit étre
accessiblea tous les individus accédanta une salle de
supervision. |l est alors nécessairede fournir un compte
utilisateur spécifigue sans mot de passe démarrant
automatiqguementapplication. Si dansunetelle situation,on

compteroot doit étresolidemenfprotégéparun motde passe.
Ceci implique égalementI'utilisation d'un systéme de

shadow passwords, pour éviter qu’un utilisateur puisse
employerun logiciel d’attaquepar force brute pour casselle

mot de passeroot. Le mécanismalesshadow passwords est
maintenant installé automatiquement avec toutes les

distributions Linux courantes.

Protection du démarrage
mono-utilisateur

Lorsqu’unestationLinux démarrejl estpossible enréponse
aumessage' LILO: " d’ajouterl'argument single ”

au nom de la partition de démarrageLinux. Ainsi sur la
plupart des machines,répondre” linux  single " au

* Cet article a été publié dans le numéro 21 (Octobre 2000) de Linux Magazine France.



message’ LILO: " permetd’initialiser le systemesn mode
mono-utilisateur Ce mode est surtoutcongu pour permettre
de réparer les maladressesd’administration que I'on a
commiseenfonctionnemenhormal.Désle démarragenous
pouvonsainsinoustrouverconnectésousl’identité root sans
avoir besoin de fournir de mot de passe.

Inutile d’insistersurle fait quecettepossibilité,pourpratique
gu'elle soit dans certaines circonstances, représente
néanmoinsun fort dangerpour une machineque n'importe
qui peutrelancer(par exempleen effectuantun cycle arrét/
marche en coupant I'alimentation).

Pour éviter ce probléme, on peut employer 'option

password " de Lilo. On édite le fichier
/etc/lilo.conf , et lon ajoute une ligne *“
password= not _de passe " dans la portion

correspondan I'image Linux a charger.Toutefoiscelan’est
passuffisant.A partir de ce momenteneffet, Lilo demandera
automatiqguemenie mot de passeau démarragelu systéme,
mémedansdesconditionsnormalesCommela machinedoit
pouvoir étrerelancéemémeen I'absencede I'administrateur
root (aprés une coupure électrique par exemple) ce
mécanismeest trop contraignant.ll nous faut alors ajouter
I'option *“ restricted sur une ligne a la suite de
password= xxx ", afin quele mot de passenesoitréclamé
gue si on essayead’ajouterun argumenta la suitede I'image
du noyau a chargea fortiori I'argument “single ).

”

A nouveauseposele problémedu choix du mot de passeOn
peut décider d'utiliser le méme que pour le compte root
(puisque les niveaux de privileges sont finalement
équivalents).Toutefois, cette fois-ci, il convientd'étre trés
prudentslors de la mise en place du mot de passe.Etant
donnéqu'il estinscrit en clair dans/etc/lilo.conf ,l

fautd’'abords’assurequecefichier appartientroot, etn’est
lisible que par lui :

# chown root.root /etc/lilo.conf

# chmod 600 /etc/lilo.conf

Ensuite,par acquitde consciencepn peuteffacerle mot de
passe du fichier /etc/lilo.conf une fois qu'on a
exécuté/shin/lilo . A ce moment, en effet Lilo aura
mémoriséle mot dansces donnéesde configurationsur le
disque, et n'a plus besoin du contenude son fichier de
configuration. J'ai I'habitude en général,une fois exécuté
/shin/lilo , de rééditer /etc/lilo.conf pour
modifier la ligne “password " ainsi :

password = insérez ici le mot de passe root

Cequi présentd’avantagede déclencheun message’erreur
de syntaxesi on essayede lancer/sbin/lilo sansavoir
mis a jour le fichier de configuration.

Protection du démarrage sur
disquette

Nous avons déja obtenu qu'il ne soit pas possible d'étre
automatiguementonnectésousl’identité root simplemenen
ajoutantl'argument” single " lors du démarrageRien
n'empéchetoutefoisun utilisateurmal intentionnéde copier
une image du noyau sur une disquette,et de créer une
arborescencdefichiers minimalesuruneautredisquettea la
maniéere des systemesde dépannagdournis avec certaines
distributions.|l lui suffit alorsde démarreta machinesurces

disquetteset de monterensuitela partition Linux résidantsur
le disquedur danssa propre arborescenceAyant tous les
droits surcettenouvellepartition,il seraa mémed'effacerle
mot de passe deot, puis de redémarrer la machine.

Pour éviter ceci, il faut s’adressercette fois-ci au Bios de
I'ordinateur. Dansla configuration(setup) de la plupartdes
machinesactuelles,il esten effet possiblede désactivera

possibilité de démarragesur disquette— ou de rendre le

disquedur plus prioritaire dansl’'ordre de démarragece qui

revient au méme. Nous devonstoutefois protégeravec un

mot de passe la configuration du Bios contre toute
modification, sinon notre intrus pourrait réactivera sa guise
le démarragesur disquette Naturellementpn peuta nouveau
employerle mémemot de passeque celui de root si on le

désire.

La configuration étant en général sauvegardéedans une
mémoire protégéepar une pile C-Mos, il est possiblede
I'effacer en retirantla pile, et en court-circuitantles pattes
d’'alimentation de la mémoire, afin de décharger les
condensateursCeci est méme parfois expliqué dans la
documentation d'utilisation de [l'ordinateur. La seule
protectionpossiblecontrecetteinterventionestde verrouiller
physiguementle capot de l'ordinateur, au moyen d’'un
cadenas. Rappelons que nous avons considéré que les
tentativesd’intrusionquenousdésironscouvrir sontmotivées
par la curiositéou le goltdu défi, maispasparla volontéde
nuire réellement. Si vous craignez que vos Vvisiteurs
indésirablesattaquente cadenas la pincecoupe-boulonsu
ouvrent le capotde l'ordinateur au pied-de-bichea seule
solution consistea mettrel'unité centralehorsd’atteinte(ce

qui résout par ailleurs tous les autres problémes de sécurité )

Autres systemes d’exploitation

Pourl'instant nousn’avonsconsidéréjuele casd’'unestation
comportantuniquementune installation de Linux. Il existe
toutefois certainessituationsou I'on estobligé de conserver
une partition contenanun autresystemed’exploitation.Cela
peut par exemple étre indispensable pour piloter un

périphérique non supporté par Linux ou pour utiliser

occasionnellementin logiciel n’existant que sur une autre
plate-forme (bureautique, application de gestion ).

Il faut étre conscientque le fait d'offrir un accésDos par
exemplesur la machinereprésenteun risque important en
termesde sécurité.En théorie,il faudraitque cet accéssoit
réservéexclusivement I'administrateurou a desutilisateurs
de confiance. Ce qui peut étre mis en service utilisant
'option “ password= xxx " de Lilo, dansla section
correspondant I'autre systéme,sansemployerl'option *
restricted " puisquel’'on désirelimiter la possibilitéde
démarrer sur cette partition.

Si I'acces Dos doit étre inévitablementoffert a tous les
utilisateurs, une faille de sécurité difficilement réparable
apparait: n’'importe qui peut utiliser des outils comme
ext2_tools oufsdext2 pourmonterla partition Linux
dans un répertoire Dos. Bien que cette partition ne soit
utilisablequ’enlectureseule,l devientpossibled’accéderau
contenu des fichiers comme /etc/shadow ou
/etcl/lilo.conf normalementréservésa root. Pire, les
utilitaires ltools  permettende modifier, depuisle Dos, le



contenud’une partition ext2 . On peutainsi effacerle mot
de passe crypté de root contenu dettgdshadow

Le seul remédeconsisteraita les placer sur une partition
contenantun systémede fichiers crypté, comme CFS ou
TCFS (Transparent Crypted File System), ce qui complique
largementla mise en service du systéme.L'accés Dos
présenteaussiun autreproblémede sécurité.en permettang
n'importe qui d’examiner octet par octet le contenu des
secteursde démarragedu disquedur, ou est probablement
stocké le mot de passeque Lilo réclame pour l'option
single

On éviteradoncautantque possibled’'autoriserle démarrage
d’'un autre systéme d’exploitation.

Conclusion

Nousavonsobservécommentviterdelaissersurun systéeme
Linux des portestrop faciles a ouvrir. Malgré tout nousne
nous sommesintéresséegju’a l'accés direct a la machine
elle-méme. Il y a d’autres risques au moins aussi importants :

* Lesapplicationgpeuventcontenirdeserreursles rendant
potentiellementdangereusesCeci est essentiellement
vrai avecleslogiciels installésavecle bit Set-UID root.
L’administrateurdevraresterattentif a toutesles alertes
de sécuritéannoncéeslanscertainedistes de diffusion,
et appliquer les corrections nécessairede plus vite
possible.

» Silamachineestreliéeaunréseaugt a plusforte raison
a Internet, les probabilitésd’attaquespar ce biais sont
largement plus importantes. Pour se prémunir — du
moins en partie — contre cesrisques,il faut suivre les
consignede sécuritéhabituelles(supprimeres services
non utilisés, enregistreret analysertoutesles tentatives
d’intrusion, appliquer les patchs correctifs des
applications réseau, etc.)

Si on considereque les tentativesd'intrusion illégales sont
limitées, comme nous I'avons fait ici, a des utilisateurs
curieuxmaispasbelliqueux,on peutassuremunesurveillance
acceptableen examinantrégulierementes fichiers de traces
comme /var/log/messages ou /var/log/secure

ainsi qu’en employantla commanddast pour recherchetes
derniéres connexionsot.
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